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POLITICA DE ENERGIZACION PARA ATAQUES DEL SISTEMA DE TRANSMISION
CONSIDERANDO INCERTIDUMBRE

Los sistemas de potencia forman parte de la infraestructura critica de los paises, sustentando el estilo
de vida de las sociedades modernas. Su funcién es proveer la energia necesaria para la realizacion de to-
das las actividades industriales, comerciales y residenciales. Por tanto, su capacidad de respuesta frente a
perturbaciones, ya sean de caracter natural o inducidas, se convierte en una propiedad deseada, tanto por
organismos piiblicos como privados. En particular, el problema de una amenaza terrorista, que es una per-
turbacién inducida por un agente disruptivo, si bien tiene una baja probabilidad de ocurrencia, es un evento
de alto impacto. Estos ataques pueden afectar cualquier segmento del sistema, pero generalmente, se enfocan
en componentes de transmisién, debido a que tienen un impacto global en la red. Dada la gran extensiéon
del segmento de transmisién, el operador de la red solo puede localizar un ataque con un cierto nivel de
granularidad, y no conoce el detalle de los componentes afectados, introduciendo incertidumbre en su plan
de mitigacién.

Para enfrentar este problema, se usa un enfoque de programacién estocastica multietapas, con objeto
de capturar la incertidumbre a la que se enfrenta el operador de la red y el fenémeno dindmico del plan
de mitigacién. El objetivo es obtener una politica de energizacién para el operador, la cual entregue como
respuesta, qué lineas energizar, y en qué momento, minimizando el costo de energia no suministrada. El
enfoque asume que el ataque es dado, ya que el objetivo del trabajo es enfocarse en decisiones de caracter
operativo, y no estratégico, como lo haria un enfoque binivel.

Para los experimentos computacionales, se usan tres casos de estudio, a saber: IEEE RTS-5, IEEE RTS-
24, e IEEE RTS-118. Se obtienen las politicas de energizaciéon para subconjuntos de ataques de estos casos
de estudio, se hace un analisis detallado de los resultados obtenidos, y, ademas, se hace un estudio de la
utilizacién de los recursos computacionales y tiempos de ejecucién de las formulaciones, con objeto de en-
tender y mejorar la complejidad combinatorial involucrada en el abanico de decisiones posibles que enfrenta
el operador de la red.

En este trabajo se hace una descripcién de lo que se entiende por politica de energizacién, se define la
mecanica de un ataque, se explica la construccién de los arboles de decisién, y se presentan las formulaciones
matematicas. En primer lugar, se presenta una formulacion estocastica multietapas monolitica. Con objeto
de aumentar el tamaio de los casos de estudio analizados, la formulaciéon anterior es mejorada, obteniendo
una formulacién de programacién dindmica estocastica. Esta tltima es capaz de obtener el resultado éptimo
de toda las instancias analizadas, reduciendo los tiempos de ejecucién. Cabe sefialar que la formulacién mo-
nolitica es presentada dentro de un marco binivel aunque, para efectos de los experimentos computacionales,
se asume que el ataque es dado.
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Capitulo 1

Introduccion

1.1. Motivacion

Los sistemas de potencia forman parte de la infraestructura critica de los paises, es decir, son vitales para
la subsistencia de las sociedades modernas. Estos deben proveer la energia necesaria para el funcionamiento
de consumidores residenciales, industriales y comerciales. Por esta razén, la confiabilidad es una caracteris-
tica deseable en los sistemas de potencia, y es una de las preocupaciones principales tanto de organismos
publicos como privados. La confiabilidad evalia la capacidad de respuesta frente a perturbaciones de un
sistema para cumplir con la demanda eléctrica. Estas perturbaciones pueden ser fallas cotidianas y espera-
bles de componentes del sistema, eventos climaticos, o amenazas terroristas tanto fisicas como cibernéticas.
En particular, los ataques terroristas pertenecen a una clase de eventos de baja probabilidad, y por esto,
generalmente son ignorados en la planificacién [16]. Sin embargo, son eventos de alto impacto, por lo que
resulta importante modelar el efecto de eventos de estas caracteristicas en infraestructura critica.

Dado el gran tamano y complejidad de los sistemas de potencia, estos pueden ser divididos en zonas
funcionales y niveles jerarquicos, con tal de enfocar el andlisis en areas especificas, permitiendo el estudio
de fenémenos locales y reduciendo esfuerzos computacionales. Entendiendo cémo funcionan los subsistemas
de generacién, transmision y distribucién, podemos medir el impacto sobre el sistema total de algin ata-
que localizado, y realizar acciones de planeacion, control y mitigacion. Sabemos que gran cantidad de las
investigaciones se centran en ataques a las redes de transmision [25], puesto que son los elementos més despro-
tegidos debido a su gran extension, representando un objetivo relativamente facil de alcanzar para un agente
destructivo, y provocando un gran efecto en los costos de operacién [5]. Por tanto, es importante enten-
der las formulaciones que abordan los flujos de potencia para modelar el fenémeno del transporte de energia
a través de las redes de transmision, e incorporarlas en otros subsistemas para realizar analisis méas complejos.

Con el fin de abordar problemas de ataques a redes eléctricas, se usa una linea de investigacién que
utiliza un enfoque de Teoria de Juegos para modelar la interaccién entre un atacante y un defensor. Ambos
individuos acttian de forma no cooperativa, y son racionales, por tanto, sus decisiones se consideran estraté-
gicas. El atacante actia en primer lugar, y el defensor responde a la estrategia del atacante, con acciones de
mitigacién. Por tanto, se tiene un marco de decisiones secuenciales, es decir, un Juego de Stackelberg aplica-
do a defensa de sistemas de potencia [37][35][34][33]. El terrorista tiene como misién identificar y atacar un
conjunto de componentes criticos del sistema, maximizando el dafio ocasionado, y respetando una restriccién
presupuestaria. Por otra parte, el defensor, mas conocido como el operador del sistema, en este caso, resuel-
ve el problema del redespacho 6ptimo de energia, tomando acciones de mitigacién para minimizar el dano
causado por el terrorista. El problema de flujo éptimo por las redes, necesario de utilizar cuando se resuelve
el despacho sobre una red, puede ser modelado principalmente de dos formas [40]. Por un lado, tenemos el
Alternating Current Optimal Power Flow, que de aqui en adelante llamaremos AC-OPF, y que considera
una representaciéon maés realista del sistema. Es una formulaciéon de naturaleza no lineal, que generalmente
es abordada a través de enfoques de simulaciéon. Por otro lado, tenemos el Direct Current Optimal Power



Flow, que de aqui en adelante llamaremos DC-OPF, el cual es una aproximacién mas tratable computacio-
nalmente del AC-OPF. El DC-OPF est4 en forma linealizada, y puede ser resuelto usando técnicas analiticas.

Un problema observable en las metodologias de resolucion de ataques a sistemas eléctricos es que no se
consideran las fuentes de incertidumbre que debe resolver el operador de la red, ocasionando que su estra-
tegia de defensa esté subestimada. Por ejemplo, el terrorista ataca un conjunto de lineas de transmisién que
maximizan el dano al sistema de potencia. Lo que el operador realmente sabe es que un sector especifico de
la red de transmision falld, pero, en un inicio, desconoce exactamente cudles fueron las componentes afecta-
das. Los estudios existentes suponen que el operador conoce exactamente cudles fueron las lineas atacadas,
y resuelven un redespacho de energia considerando las componentes averiadas, encontrando un punto de
operacion factible instantdneamente. Pero lo que en realidad sucede es que, una vez ocurrido un ataque, el
operador debe ejecutar una politica de energizacién, es decir, debe tomar un conjunto de decisiones de re-
energizacion de componentes en un horizonte temporal acotado, con objeto de restablecer el funcionamiento
del sistema. Esta politica de energizacién, la cual no estd muy bien definida, en un escenario ideal, deberia
estar compuesta por algin criterio de optimalidad, y sujeta a todo un aparato de coordinacién con otros
actores. Ademds, deberia capturar el desconocimiento del operador respecto a las componentes especificas
atacadas, con objeto de restablecer el funcionamiento del sistema, y llegar a un punto de operacién factible,
lo mas pronto posible. Por tanto, se hace vital abordar el problema mencionado, con tal de obtener un plan
de defensa que considere la incertidumbre que enfrenta el operador, y la evolucién del sistema frente a cada
una de sus decisiones de energizacion, ademés considerando un conjunto de restricciones técnicas y operativas
de los componentes, para lograr una modelacién més realista del fendémeno [23].

Con todo lo anterior, en este trabajo se aborda el problema de la generacién de una politica de energi-
zacion, que se ajuste lo mas posible a las condiciones reales de operacién a las que se enfrenta un operador.
Esta politica se aplica al sistema de transmision, e indica al operador qué lineas energizar y en qué momento,
posterior a un ataque terrorista, y vela en todo momento por reducir la enegia no suministrada. Para modelar
la incertidumbre o falta de informacién del operador, se considera el enfoque de programacién estocastica, ya
que los agentes se enfrentan a escenarios inciertos, es decir, buscan reducir la energia no suministrada frente
a ataques cuyas ubicaciones no se conocen exactamente. Ademds, para modelar la evolucion del sistema,
a medida que el operador va recogiendo informacién respecto a las caracteristicas del ataque, un modelo
multietapas se presenta como candidato natural. Este modelo, si cumple un conjunto de condiciones, pue-
de ser resuelto a través de programacién dindmica, lo que reduce significativamente la complejidad de una
formulacién monolitica.

1.2. Objetivo de la tesis

Esta tesis tiene como objetivo principal generar una politica de energizacion para el operador de la red,
frente a ataques terroristas al sistema de transmisién, considerando la incertidumbre que enfrenta el ope-
rador debido al desconocimiento de los componentes atacados, y la evolucion del sistema a través de un
horizonte temporal acotado, con objeto de encontrar un punto de operacién factible que minimice la energia
no suministrada.

Para lograr el objetivo principal, se seguird un conjunto de etapas bien definidas, las cuales son:

= Construir un algoritmo que entregue un conjunto de escenarios potenciales de ataque y sus respectivas
probabilidades, frente a cada accién posible del terrorista.

= Formular un modelo de programacion estocéstica para el DC-OPF con desconexién de carga, que recibe
como entrada las salidas del algoritmo anterior, para caracterizar la incertidumbre del operador.

= Embeber el modelo anterior en una formulacién multietapas, para caracterizar la evolucién temporal
del sistema ante cada decision del operador.



= Resolver la formulacién estocdstica multietapas usando un enfoque monolitico y un enfoque de progra-
macién dindmica, para los casos de estudio IEEE-RTS de 5, 24 y 118 buses.

= Comparar la politica de energizacion obtenida con los distintos enfoques y casos de estudio, respecto
a recursos computacionales usados, tiempos de ejecucién, mejor y peor caso, e impacto monetario.

Es necesario aclarar que, ademads de la formulacién que permite encontrar una politica de energizacion
frente a distintos ataques, se presenta una extensién que permite encontrar una politica de energizacién
frente al peor escenario posible, es decir, frente al ataque mas disruptivo. Sin embargo, en este trabajo se
resuelve el primer enfoque, puesto que se abordan los aspectos operativos de la problematica, a saber, cémo
reenergizar una red después de un ataque, mas que aspectos tacticos y estratégicos, como planeacién de
expansién de capacidad o reforzamiento de componentes. Ademas, utilizando conocimiento experto, el cual
detalla las acciones realizadas por el operador después de una contingencia, se revela que existe un proceso
que involucra coordinacién con otros actores del sistema. Este proceso habilita al operador a reenergizar
un circuito en aproximadamente 10-15 minutos. Considerando este dato, se pueden ignorar los efectos de
formulaciones que abordan el problema del predespacho, ya que son tiempos muy acotados que estan por
debajo de los tiempos minimos necesarios para que las unidades de generacién cambien de estado.

1.3. Estructura de la tesis

La tesis estd organizada de la siguiente manera. En el Capitulo 2 se presenta una revision bibliografica
de trabajos relacionados. En el Capitulo 3 se establece el marco tedrico, donde se explica el concepto de
confiabilidad y problemas de operacion en sistemas de potencia, se describe el fenémeno de incertidumbre y
sus modelos tipicos, y finalmente, se exponen los casos de estudio. En el Capitulo 4 se presenta la metodologia
propuesta para la obtencién de la politica de energizaciéon, la que incluye una explicacién detallada de la
construccién del enfoque estocdstico multietapas. En el Capitulo 5 se presentan los resultados para las
instancias IEEE RTS de 5, 24 y 118 buses. Finalmente, se presentan las conclusiones.



Capitulo 2

Estado del arte

La literatura existente sobre modelos de interdiccién aplicados a sistemas de potencia, TTP por sus
sigla en inglés, es muy extensa. Estos modelos pertenecen a un campo de estudio conocido como Juegos
de Seguridad de Stackelberg. Estos tltimos son formulaciones de caracter binivel, donde existen agentes
que interactiian a través de decisiones secuenciales. Podemos distinguir dos casos. Por una lado, tenemos los
modelos atacante-operador (A-D), donde el primero causa la maxima disrupcion al sistema, y el segundo toma
acciones de mitigacién. Por otro lado, tenemos los modelos planificador-atacante (D-A), donde el primero
busca proteger al sistema asignando recursos de defensa, y el segundo busca atacar las componentes con
menor proteccién. El primer modelo busca responder ;Cudles son las vulnerabilidades del sistema? y ;Qué
tan bien el sistema es operado?. El segundo modelo busca responder ;Cémo debemos invertir para hacer al
sistema mas confiable?. Algunas veces, es importante combinar ambos modelos, para obtener formulaciones
trinivel, que incorporan un planificador-atacante-operador (D-A-D), y que se enfocan principalmente en
detectar cuales son las mejores decisiones de inversién, en cuanto a expansiéon de capacidad y asignacién
de recursos de defensa, considerando ataques de componentes y acciones de mitigacién. Existe otro tipo de
formulacién trinivel planificador-incertidumbre-operador (D-U-D), donde el nivel de incertidumbre (U) es
generado por un enfoque de optimizacién robusta, que busca situar al modelo en el peor de los casos posibles
(ya sea variando la capacidad de generacién o la demanda), con tal que la planificacién y las acciones de
mitigaciéon puedan funcionar en todos los casos considerados. A continuacién, en la Tabla 2.1, se presenta un
resumen de los principales trabajos que abordan modelos de caracter binivel y trinivel aplicados a sistemas
de potencia, ademds de algunos modelos de un tnico nivel y multietapas.



Tabla 2.1: Literatura de modelos de defensa e interdiccion en sistemas de potencia.

Vista comparativa
Autor Ano Estructura Tipo Detalle
Salmeron et al. [37 2003 Binivel A-D TTP sobre multiples componentes
Salmeron et al. [34 2004 Binivel A-D TTP sobre multiples componentes
Salmeron et al. [35 2004 Binivel A-D TTP sobre multiples
Salmeron et al. [36] 2004 No aplica No aplica
un sistema de potencia (VEGA)
Arroyo and Galiana [5] 2005 Binivel A-D TTP con umbral de desconexion de carga
Motto et al. [29] 2005 Binivel A-D Metodologia para resolver problema TTP
Carrion et al. [11] 2007 Unico nivel D (generacion de Planeacién de expansion de transmision
escenarios)-A-D
Yao et al. [46] 2007 Trinivel D-A-D Metodologia para
resolver problemas TTP anidados
Salmeron et al. [33] 2009 Binivel A-D Descomposicion de Benders aplicada a TTP
Delgadillo et al. [20] 2010 Binivel A-D TTP con conmutacién de lineas
Arroyo [3] 2010 Binivel A-D Modelos de vulnerabilidad
de mejor y peor caso para TTP
Arroyo et al. [4] 2010 Unico nivel D (generacion Planeacién de expansion de transmision
de escenarios)-A-D
Chen et al. [16] 2011 Binivel D-A Generacién de estrategias de defensa fiables
Boonchuay et al. [9] 2011 Unico nivel D-generacién DC-OPF con escenarios de
de escenarios generacion eélica y restricciones
robustas
Romero et al. [32] 2012 Trinivel D-A-D Incorporacion de tiempos de restauracion
Alguacil et al. [1] 2014 Trinivel D-A-D Propuesta de nuevas técnicas de resolucion
Chen et al. [14] 2014 Trinivel D-U(expansion y retiro de Planeacién de expansion de transmision
unidades de generacién y cargas)-D
Chen and Wang [15] 2016 Trinivel D-U(expansion y retiro de Planeacién de expansion de transmision
unidades de generacién)-D
Chen [13] 2016 Binivel D-A(generacion de Métodos de
escenarios) reforzamiento de redes de distribucién
frente a eventos climéticos
Wu and Conejo [41] 2017 Trinivel D-A-D Descomposiciéon de
Benders con cortes primales
Garcia-Bertrand and Minguez [22] 2017 Trinivel D-U(capacidad de Planeacién de expansion de transmision
generacién y cargas)-D
Deng et al. [21] 2017 Binivel - Ataque de falsa inyeccion de datos
Xiang and Wang [43] 2017 Binivel A-D Ataque cibernético de redistribucion de carga
Nezamoddini et al. [30] 2017 Unico nivel D-generacién Se establece umbral para
de escenarios probabilidad de reduccién de carga
Xiang et al. [44] 2017 Binivel A-D Ataques (:ibernéticgzt;lfisicos coordinados
Cortina et al. [17] 2017 Binivel A-D TTP considerando AC-OPF
y respuesta de la demanda
Hong et al. [24] 2017 Binivel A-D Identificacién de la n-k contingencia
Sharifzadeh et al. [39] 2017 Multiperiodo D-generacion de escenarios OPF con restricciones de seguridad
Lin and Bie [26] 2018 Trinivel D-A-D Ataque sobre redes de distribucién
Davarikia and Barati [18] 2018 Trinivel D-A-D Obtencion de
indices de vulnerabilidad del
istema
Xiang et al. [45] 2018 Trinivel D-U(generacion edlica y Planeacion de protecciéon de componentes
demanda de carga)-D
Lai et al. [25] 2019 Trinivel D-A-D Ataques cibernéticos y fisicos coordinados
Hasan et al. [23] 2020 Binivel D-A Incoporacién de
ataques cibernéticos dindmicos
Davarikia et al. [19] 2020 Trinivel D-A-D Uso del engafio como estrategia de defensa
Pena-Ordieres et al. [31] 2021 Unico nivel D DC-OPF con restricciones de oportunidad

A grandes rasgos, la mayoria de estos trabajos, aborda la interaccién entre un terrorista y un operador de
la red, mds conocida como el problema de la amenaza terrorista (problemas binivel). Este fue primeramente
modelado por Salmeron y compafia [37][35][34][33]. En la tdltima década, se han realizado esfuerzos para
incluir otros actores del sistema como el planificador de la red (problemas trinivel), e incluir fenémenos
dindmicos, como ataques en distintas ventanas temporales y tiempos de restauracién o falla de componentes,
y fenémenos estocasticos, como incertidumbre tanto en los retiros y expansién de unidades de generacién, en
la demanda, y en las decisiones de expansién o proteccién de lineas de transmision y distribucién. Ademas,
se han desarrollado sistemas de apoyo para evaluar la vulnerabilidad de sistemas de potencia como VEGA, el
cual fue patrocinado por el Departamento de Energia y el Departamento de Seguridad Nacional de Estados
Unidos [36]. Dentro de estas investigaciones, existen muchos componentes que pueden ser atacados, tales



como generadores, transformadores, buses, subestaciones, lineas, etc. El fundamento de estas formulaciones,
es que el terrorista puede elaborar un plan de ataque que ocasione el maximo dano al sistema, identificando
un conjunto de componentes criticos, y sujeto a una restriccion de presupuesto. Por otro lado, el operador de
la red toma acciones de mitigacién, para restablacer en la medida de lo posible el funcionamiento de la red,
resolviendo un problema de redespacho de energia. La forma comin de cuantificar el dano en un sistema es a
través de la desconexién de carga. Esta es la cantidad de energia no suministrada en un periodo de tiempo,
y el objetivo del terrorista es maximizar esta cantidad, mientras que el operador busca minimizarla.

Mas especificamente, se puede observar que solo un subconjunto de los trabajos presentados aborda pro-
blemas de incertidumbre en las decisiones, y son de cardcter binivel o trinivel. Por un lado, en [13] se busca
obtener un plan de endurecimiento sobre redes de distribuciéon usando un enfoque de programacién esto-
céstica, considerando la ocurrencia de fenémenos climéaticos. Por otro lado, en [14] se resuelve el problema
de planificacion de expansiéon de capacidad en lineas de transmisién, pero usando un enfoque de progra-
macién robusta, donde se caracteriza la incertidumbre del retiro y expansion de unidades de generacion y
cargas. En [15], se considera el mismo enfoque anterior sin considerar cargas, pero incorporando un horizonte
temporal para caracterizar decisiones de inversién en lineas de transmisién, que pueden ser ejecutadas en
distintos periodos de tiempo. En Garcia-Bertrand and Minguez [22], se busca resolver el mismo problema
anterior con un enfoque de optimizacién robusta, considerando la incertidumbre respecto a la demanda y
las capacidades de las unidades de generacién, pero en conjuntos de incertidumbre que varian a través del
horizonte de planificacién. En [45], se busca obtener un plan de endurecimiento de componentes, modelando
la incertidumbre de fuentes de generacién edlica y demanda de carga con un enfoque de optimizacion robusta.

Dentro de los estudios que abordan incertidumbre con formulaciones de un tnico nivel y multietapas, se
tiene [11], donde obtienen un plan de expansién de capacidad en lineas de transmisién usando un enfoque de
programacion estocastica. Generan un conjunto de escenarios de ataque sobre lineas de transmision, resol-
viendo problemas A-D, sujetos a un nimero dado de lineas atacadas y tomando en cuenta los escenarios ya
generados. Posteriormente, estos escenarios junto con su probabilidad de ocurrencia son entregados al pla-
neador de la red, quien toma decisiones respecto a dénde construir nuevas lineas, minimizando la desconexién
de carga esperada. En [4], se aborda el problema anterior usando el mismo enfoque, pero la funcién objetivo
del planificador cambiara a minimizar el maximo arrepentimiento ponderado de la desconexién de carga. En
[9], se resuelve el DC-OPF modelando la incertidumbre de fuentes de generacién edlica con programacion
estocastica, y ademaés se usan restricciones robustas para permitir ciertas infactibilidades, donde el grado de
violacién es controlado en la funcién objetivo por una funcién de penalizacién cuadratica. En [39], se resuelve
el DC-OPF, modelando la incertidumbre de fuentes de generacion edlica y demanda de carga con un enfoque
de programacién estocastica, y ademds se incorporan restricciones de contingencia, para modelar la no dis-
ponibilidad de lineas de transmisién. En [31], se resuelve el DC-OPF, considerando restricciones conjuntas
de oportunidad para los limites en los flujos de las lineas de transmisién y las salidas de los generadores,
con objeto de modelar la incertidumbre de las fuentes de generacién de energia renovable. Finalmente, en
[30], se busca asignar recursos de proteccién a lineas de transmisién usando un enfoque de programacién
estocastica, de tal forma que el plan de defensa garantice que el riesgo de reduccién de carga excediendo un
cierto umbral sea menor que un nivel de riesgo de tolerancia para todos los escenarios de ataque de lineas.

Finalmente, el resto de los trabajos presentados en la Tabla 2.1 corresponden a formulaciones binivel o
trinivel sin incertidumbre. Se enfocan en obtener planes de expansién de capacidad o de proteccién de compo-
nentes, identificar elementos vulnerables del sistema, y mejorar procesos operativos. A saber, hasta el dia de
hoy, no existe un estudio que aborde el problema de la obtencién de una politica de energizacién de lineas de
transmisién para el operador, que, considerando la incertidumbre del ataque de un agente disruptor, entre-
gue una secuencia de energizacién. Los estudios presentados acd suponen que el operador tiene conocimiento
perfecto respecto a las componentes atacadas, y, asi, sus decisiones se centran en optimizar el funcionamiento
del sistema sin esas componentes, no en qué hacer frente al desconocimiento de esa informacién.



Capitulo 3

Marco teorico

3.1. Confiabilidad en sistemas de potencia

La funcién primaria de un sistema de potencia es entregar energia eléctrica a sus clientes, tan econémico
como sea posible, y con un aceptable grado de continuidad y calidad [8]. Esto ultimo es una de las mayores
preocupaciones tanto de empresas como gobiernos, y recibe el nombre de confiabilidad. Poder evaluar esta
propiedad es un gran desafio, puesto que estos sistemas son complejos y abarcan grandes extensiones terri-
toriales. Fallas en cualquier parte pueden causar tanto inconvenientes en un pequeno nimero de residentes
locales, como catastroficas y generalizadas interrupciones del suministro eléctrico. Uno de los apagones mas
severos ocurrié el 14 de agosto de 2003, en el sistema eléctrico de Estados Unidos y Canadd, perdiéndose
alrededor de 63 GW, y afectando a alrededor de 50 millones de personas, involucrando 400 lineas de trans-
misiéon y 531 unidades de generacién. El apagén méas grande, en términos de potencia perdida y personas
afectadas, ocurri6 en India el 2012, afectando a un total de 300 millones de personas y perdiéndose alrededor
de 32 GW [2].

Existen decisiones complejas que deben ser tomadas en fases de planificacién, disefio y operacién, con
objeto de aminorar la probabilidad, frecuencia y duracién de efectos daninos que impacten directamente en
la confiabilidad de los sistemas. Se debe recordar que estos efectos pueden ser provocados por fallas simples
aleatorias de componentes, eventos climéticos o amenazas intencionadas. Ademas de las decisiones necesarias
para prevenir, controlar, y mitigar los efectos provocados por ciertos eventos, existen restricciones complejas
tanto econémicas, de confiabilidad y operativas, que rigen el funcionamiento normal y frente a contingencias
de los sistemas, las cuales deben ser consideradas. Los estudios de confiabilidad en sistemas de potencia
intentan responder qué tan confiable es un sistema frente a distintas contingencias, utilizando para ello in-
dicadores como energia no suministrada, SAIDI, SATFI, etc. [28]. Se debe recordar que tanto planificadores
como operadores forman parte del funcionamiento de los sistemas; por tanto, existiran distintos estudios de
confiabilidad que involucran directamente su labor y que abarcan expansiones en infraestructura y reforza-
miento de instalaciones, hasta nuevas metodologias y estrategias frente a contingencias.

Para comenzar un estudio de confiabilidad, se debe tener pleno conocimiento del objetivo a estudiar y lo
que se quiere medir. Ademds, se debe tener un absoluto entendimiento del sistema, es decir, comprender la
forma en la cual los componentes y el sistema operan y fallan. Posterior a eso, se podran derivar modelos
para representar sus caracteristicas. Finalmente, se debe escoger la metodologia empleada, la cual podria
considerar enfoques probabilisticos o deterministas [8]. Los sistemas de potencia son inherentemente esto-
casticos, es decir, todos sus estados de entrada y salida, ademés de los pardmetros de eventos, son variables
aleatorias. Por tanto, los enfoques dominantes hoy en dia son los probabilisticos. Estos logran capturar la
severidad de un evento y su impacto sobre el sistema, ademas de su probabilidad de ocurrencia, resultando en
una modelacién mas realista del fenémeno, y permitiendo por tanto la creacién de estrategias mas efectivas
de prevencién y mitigacién.



Finalmente, dada la gran complejidad y extension territorial de los sistemas de potencia, es necesario
dividirlos para poder analizarlos. Dentro de estas divisiones se encuentran las zonas funcionales y niveles
jerarquicos. Las zonas funcionales corresponden a los segmentos de generacién, transmision y distribucion.
Esta divisién es apropiada para propésitos de organizacién, planeacion, operacién y andlisis, ademés que
existen empresas que son responsables de solo una de las funciones. Estas zonas funcionales pueden ser
agrupadas en niveles jerarquicos, con tal de enriquecer los andlisis y detectar fenémenos globales complejos.
Los niveles jerarquicos involucran instalaciones de generacion, instalaciones de generaciéon y transmision,
e instalaciones de generacién, transmision y distribucién, y reciben los nombres de HLI, HLIT y HLIII
respectivamente [7].

3.2. Problemas de operacion en sistemas de potencia

En esta seccién, se presenta un conjunto de formulaciones, las cuales tienen por objeto introducir conceptos
que serviran para entender el Capitulo 4. En primer lugar, se presenta el problema del flujo 6ptimo de potencia
para corriente alterna (AC-OPF), cuyo propdsito es explicar la complejidad inherente en la modelacién del
comportamiento de los flujos de potencia. En segundo lugar, se presenta el problema del flujo éptimo de
potencia para corriente directa (DC-OPF), cuyo propdsito es ilustrar como se modelan en la préictica los
flujos de potencia, a través de un conjunto de simplificaciones del modelo AC-OPF, que permiten reducir la
complejidad de modelacion, sacrificando detalles técnicos y operativos. Finalmente, se presenta el problema
de predespacho (UC), cuyo propoésito es explicar la interaccion entre la fuentes de generacién y el transporte
de los flujos de potencia.

3.2.1. Problema del flujo 6ptimo de potencia para corriente alterna

El modelo del problema AC-OPF, por sus siglas en inglés, se encarga de optimizar simultdneamente la
potencia activa y reactiva. Es un modelo complejo econémica, eléctrica, y computacionalmente [27]. Eco-
noémicamente, ya que encontrar un equilibrio eficiente de mercado requiere pricing con tarifas no lineales
multi-parte. Eléctricamente, ya que los flujos de potencia son modelados con corriente alterna, lo que in-
troduce no linealidades adicionales. Computacionalmente, ya que la optimizacién tiene no convexidades,
incluyendo variables binarias y continuas, lo cual dificulta la resoluciéon. Actualmente, este problema es re-
suelto a través de aproximaciones, descomposiciones, e incorporaciéon de conocimiento experto. Esto debe ser
asi debido a que los solvers no lineales no pueden garantizar un 6ptimo global, no son robustos, no resuelven
suficientemente rapido, y, en condiciones normales de operacion, el AC-OPF debe ser resuelto muchas veces
al dfa, incluso cada cinco a diez minutos. A continuacién, se presenta el modelo AC-OPF [12].

3.2.1.1. Indices y conjuntos

n,1,j = indices de nodos.

N = conjunto de nodos.

3.2.1.2. Variables de decisién

0 = angulo de voltaje para el nodo n.
I;_~; = intensidad de corriente que fluye del nodo i al nodo j.
I,, = intensidad de corriente saliendo del nodo i.

PgG = potencia activa del generador g.

Q? = potencia reactiva del generador g.

V, = magnitud de voltaje para el nodo n.



3.2.1.3. Parametros

cg = costo de generacién de potencia activa para el generador g.
o™, 0,4% = limites minimo y maximo de dngulo de voltaje para el nodo n.

™, = limite maximo de intensidad de corriente que circula por la linea i->j.

PgG AT — Jimite maximo de potencia activa para el generador g.
QQG’W” = limite maximo de potencia reactiva para el generador g.

1. = limite maximo de potencia aparente permitida en la linea i->j.
S, = limit de pot p te p tid lal >j
S’ﬁ = carga de potencia aparente para el nodo n.

Vo yomat = Jimites minimo y méximo de magnitud de voltaje para el nodo n.

3.2.1.4. Formulacién AC-OPF en forma extendida

i P& 3.1

{chlclflv,f,&} nge:G Kl (3:1a)

sa Y PS-Re(5,)=Re(V,I,) VneN (3.1b)
VgeG,,

Y QY -m(S,)=Im(V,I,) VneN (3.1c)

VgeG,

[Tios;| < I, VieNVjeN,i#j (3.1d)

[Tj—ss| <I%2,  Vie NVjEN,i#j (3.1e)

‘VJZ,>].] <M Vie NYjENi# (3.1f)

‘Vﬁj_>i <SP Vi€ N,VjeN,i#j (3.12)

0< PS<PO™*  Yged (3.1h)

_ Qg,maa: < Q? < Q?,mam vg c @G (311)

)
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A continuacién, se explicardn brevemente cada una de las restricciones. Solo recordar que {A} representa
un nimero complejo, mientras que {Z*} representa el conjugado de un nimero complejo, donde A puede ser
reemplazado por la cantidad correspondiente. Se comienza por la minimizacién de la funcién objetivo (3.1a
), la cual considera los costos de generacién de potencia activa. Las restricciones (3.1b 3.1c¢ ) representan las
ecuaciones de balance de potencia en cada uno de los nodos, tanto para la potencia activa como reactiva. Las
restricciones (3.1d -3.1e ) representan las inecuaciones de flujo en las lineas a través de limites de corriente,
mientras que (3.1f -3.1g ) representan las inecuaciones de flujo en las lineas a través de limites de potencia
aparente. Solo un par de las ecuaciones anteriores se usardn, y dependerd de como se representen los limites
térmicos en las lineas. Si se representan a través de corrientes, se usard (3.1d -3.1e ), mientras que si se
representan a través de la potencia aparente, se usard (3.1f -3.1g ). La restriccién (3.1h ) representa los
limites de potencia activa de los generadores. La restriccion (3.1i ) representa los limites de potencia reactiva
de los generadores. La restriccion (3.1j ) representa los limites para las magnitudes de voltaje en cada uno de
los nodos. Finalmente, (3.1k ) representa los limites para los dngulos de voltaje en cada uno de los nodos, y
son utilizados para eliminar la degenerancia provocada por la utilizacién de niimeros complejos, puesto que
se podrian obtener varias soluciones de flujos de potencia exactamente iguales excepto en los dngulos. Es



importante resaltar que los cdlculos relativos a la intensidad de corriente tanto para lineas como para nodos,
siguen los lineamientos del modelo IT [12].

3.2.2. Problema del flujo 6ptimo de potencia para corriente directa

La formulacién del problema DC-OPF, por sus siglas en inglés, es una aproximacién del AC-OPF respecto
a magnitudes y dngulos de voltaje, admitancias y potencia reactiva [40]. Se utiliza para obtener soluciones
de potencia activa de grandes sistemas, reduciendo la complejidad de modelacion, pero sacrificando detalles
técnicos y operativos. Su nombre no tiene nada que ver con la corriente directa, sino que se refiere a una
forma linealizada de las ecuaciones de flujo de potencia del modelo AC-OPF. A continuacién, se presenta el
modelo DC-OPF sin desconexién de carga, el cual se deriva directamente desde el modelo AC-OPF anterior.
Ademss, se presenta la version DC-OPF con desconexién de carga, que es cuando alguna linea se encuentra
fuera de servicio producto de algtin ataque. Se hace una tnica definicién de indices, conjuntos, variables de
decisién y pardmetros, para ambos modelos, con objeto de no repetir conceptos.

3.2.2.1. Indices y conjuntos

D(l) = nodo destino de la linea 1.

g = indice de generador.

G = conjunto de generadores.

! = indice de linea de transmision.

L = conjunto de lineas de transmision.
n = indice de nodo.

N = conjunto de nodos.

O(l) = nodo origen de la linea I.

3.2.2.2. Variables de decision

PgG = potencia de salida del generador g.

P} = flujo de potencia que circula a través de la linea 1.
APP = desconexién de carga en el nodo n.

0, = angulo de fase del voltaje en el nodo n.

3.2.2.3. Parametros

PP = demanda de potencia del nodo n.

-G f. . . .
P, = limite superior de potencia de salida en el generador g.

E? = limite inferior de potencia de salida en el generador g. Es igual a 0 en esta formulacién

—L -y . . . p

P, = limite superior de flujo de potencia en la linea 1.
x; = reactancia de la linea 1.

cg = costo de generacién de potencia en el generador g.

¢, = costo de desconexién de carga en el nodo n.

vlS I — binaria representando el ataque a la linea I: 1 si es atacada y 0 de otra forma.

10



3.2.2.4. Formulacién DC-OPF sin desconexion de carga

. G

{Pglfl)r% 5 Z cgPy (3.2a)
T vgeq
sa » PP-pP’= Y P~ Y P vVneN (3.2b)
VgeG, lo()=n IID(l)=n
1

;l(éo(l) — 6D(l)) = PlL vVie L (3.2¢)
0<Pé<P vgeq (3.2d)
-P<PF<P/ Vel (3.2¢)

A continuacién se explican brevemente cada una de las restricciones. Se comienza por la minimizacién
de la funcién objetivo (3.2a ), la cual considera los costos de generacion de potencia. La restriccion (3.2b )
representa el balance de potencia en cada nodo. La restriccion (3.2¢ ) representa el acople angular. Finalmente,
las restricciones (3.2d -3.2e ) representan los limites de generacién de los generadores y los limites térmicos
de las lineas de transmisién respectivamente.

3.2.2.5. Formulacién DC-OPF con desconexién de carga

f P¢ W APP 3.3
{PG,PIP,I;}APD}VQZE(; Gty T VnEE:NC " (3.32)
sa » PP-pP’= Y P~ Y P'-APP  VneN (3.3b)

VgeGy llo(l)=n I|D(l)=n
1

;1(50(1) — (50(1))(1 — UéSI) = PlL Vie L (3.30)
0<PY<P. Vvged (3.3d)
P/ <PF<P, Vel (3.3¢)
0<APP <P’  vnen (3.3f)

A continuacion se explican brevemente cada una de las restricciones. Se comienza por la minimizacién de
la funcién objetivo (3.3a ), la cual considera los costos de generacién de potencia y los costos de desconexién
de carga. La restriccién (3.3b ) representa el balance de potencia en cada nodo considerando la desconexién
de carga. La restriccion (3.3¢ ) representa el acople angular, incorporando las lineas de transmisién dafniadas.
Finalmente, las restricciones (3.3d -3.3f ) representan los limites de generacién de los generadores, los limites
térmicos de las lineas de transmisién y los limites de la desconexién de carga, respectivamente.

3.2.3. Problema de predespacho

La formulacién del problema UC, por sus siglas en inglés, aborda la programacién de las unidades de
generacién dentro de un horizonte temporal, respetando sus restricciones técnicas y operativas. Se puede
destacar tanto la formulacién uninodal como la multinodal. La primera formulaciéon no resuelve las ecuaciones
de flujo de potencia; por tanto, no aborda el problema del transporte de potencia a los centros de distribucion.
Por otro lado, la segunda formulacion considera las restricciones técnicas y operativas de las lineas de
transmisién, es decir, ademas de generar la programaciéon de las unidades de generacién, se asegura que
esta potencia generada llegue a los centros de distribucién a través de las lineas de transmision, sin violar las
capacidades fisicas tanto de las unidades de generaciéon como de las lineas de transmisién, y optimizando el
proceso de redistribucién del flujo. A continuacién, se muestra la version multinodal del UC uninodal presente
en Xavier et al. Xavier et al. [42], junto con sus indices, conjuntos, variables de decisién y pardmetros.
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3.2.3.1. Indices y conjuntos

t = indice de periodo.

! = indice de linea de transmision.

n = indice de nodo.

g = indice de generador.

k = indice de tramo de generacion.

T = conjunto de periodos.

N = conjunto de nodos.

L = conjunto de lineas de transmision.
GG = conjunto de generadores.

K = conjunto de tramos de generacion.
O(l) = nodo origen de la linea l.

D(l) = nodo destino de la linea 1.

3.2.3.2. Variables de decision

Pth = potencia de salida del generador g en el periodo t.

P} = flujo de potencia que circula a través de la linea 1 en el perfodo t.

Z4¢ = binaria representando estado del generador g en periodo t:1 si generador g estda ON y 0 si estd OFF.
zg¢ = binaria representando si el generador g arrancé en t:1 si arrancé y 0 si no.

wg¢ = binaria representando si el generador g se apagé en t:1 si se apagd y 0 si no.

Yrgt = cantidad de potencia sobre el minimo generada por generador g en el periodo t para tramo k.

rgq¢ = reserva giratoria del generador g en el periodo t.

d+n = adngulo de fase del voltaje en el nodo n para el periodo t.

3.2.3.3. Parametros

Pn[i = demanda de potencia del nodo n en el periodo t.

ch}; = cantidad de potencia disponible en tramo k para generador g.

—G s . . .
P, = limite superior de potencia de salida en el generador g.

Bf = limite inferior de potencia de salida en el generador g.

?ZL = limite superior de flujo de potencia en la linea I.

crg = costo de generacién de potencia para tramo k en generador g.
65 = costo de arranque del generador g.

cgo = costo de mantener el generador g produciendo a su minimo nivel por un periodo t.
¢, = costo de desconexién de carga en el nodo n.

R; = minima cantidad de reserva requerida en periodo t.

RU, = tasa de rampa up del generador g.

RD, = tasa de rampa down del generador g.

UT, = minimo tiempo up del generador g.

12



DT, = minimo tiempo down del generador g.

x; = reactancia de la linea [.

3.2.3.4. Formulacion UC multinodal

(o Pgnin , Z Z (cfzgt + cgowgt + Z ChgYkgt) (3.4a)
HEYEWT VgeG VteT VkeK
sa Y PG-Ph= Y Pi- > Pp VteT,VneN, (3.4b)
Vg€eG, o(l)=n IID(l)=n
1
x—l((sto(l) —&pwy) =P VteT,\Viel (3.4c)
-pPl<pPlk<PF  vVteT,yneN\Viel (3.4d)
d rg =R WeT (3.4¢)
VgelG
POy < PG 41y < Powy VgeGWLeT (3.41)
(PS4 71g) — (PE,_y +1g4-1) S 2gu1RUg+ (1 —2g4-1)P, Vg€ GVt >2 (3.4g)
(PS4 71g) = (PE,_1 +7g4-1) > —2RDy — (1 — 34) P, Vg € GVt > 2 (3.4h)
t
> 2gi <xy VEETNgEG (3.4i)
t=méax{1,t—UTy+1}
t
> Wi <1 = Tomax(1e-p1ye  VEET,VgEG (3.4j)
i=max{1,t—DTy+1}
yrgt < PG VkEKNgeGVteT (3.4k)
P =Pyrg+ > kgt VEeKNgeGVteT (3.41)
VkeK
Tgt — Tgi—1 = Zgt — Wyt Vg € G,Vt > 2 (3.4m)
z,z,w e {0,1}, P r>0 (3.4n)

A continuacién se explican brevemente cada una de las restricciones. Se comienza por la funcién objetivo
(3.4a ), la cual minimiza los costos de generaciéon de potencia y los costos de arranque y operacién de los
generadores. La restriccién (3.4b ) representa el balance de potencia en cada nodo, el cual debe cumplirse en
cada perfodo de tiempo. La restricciones (3.4c -3.4d ) representan el acople angular y los limites térmicos de las
lineas respectivamente. La restriccién (3.4e ) representa las reservas de potencia en cada perfodo de tiempo.
La restriccién (3.4f ) fuerza a respetar los limites de produccién incluidas las reservas. Las restricciones
(3.4g -3.4h ) representan las tasas de rampa up y rampa down respectivamente. Las restricciones (3.4i -3.4j
) representan el minimo tiempo up y down respectivamente. Las restricciones (3.4k -3.4m ) mantienen las
relaciones de consistencia de las variables. Finalmente, (3.4n ) representa las restricciones de integralidad y
no negatividad.

3.2.4. Modelo de la amenaza terrorista

En su forma mas bésica, es un modelo de interdicciéon de tipo Max-Min, definido como:

A { 3.5
{réneag} min cy (3.5a)
s.a Ay < B¢ (3.5b)
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y=>0
donde
6 = Plan de ataque

(3.5¢)

Esquematicamente, el problema de la amenaza terrorista TTP, por sus siglas en inglés, esta representado

por la Figura 3.1.

Modelo de la amenaza terrorista
Maximizar el dafio
Componentes fuera de servicio
Agente disruptivo
Minimizar el dafio
Flujos optimos de la red

Operador del sistema

Figura 3.1: Problema de la amenaza terrorista.

Podemos observar que tenemos un modelo binivel, donde el nivel superior esta representado por las
decisiones de un agente disruptivo, que buscard maximizar el dano al sistema, dejando componentes fuera
de servicio. El nivel inferior esta representado por el operador del sistema, quien se encargard de determinar
los flujos de potencia 6ptimos, con tal de minimizar el dafio causado por el agente disruptivo. Como ejemplo,
si suponemos que el agente disruptivo ataca lineas de transmision, entonces el operador resolverd un DC-
OPF (0o AC-OPF) con desconexién de carga, el cual ya fue detallado anteriormente. Ademds, para hacer una
modelacién mas realista, se podrian agregar restricciones fisicas y operativas de los generadores, incorporando

de esta forma el UC al nivel del operador.

3.2.5. Modelo de planificacién
En su forma maés bésica, es un modelo de tipo Min-Max-Min, definido como:
min dp+ méx mincy
{peP} {6ea(} v
s.a A(p)y < B(p)d
y=0
donde
p = Medida protectiva o plan de expansién

6 = Plan de ataque

Esquematicamente, el modelo de planificacion esta representado por la Figura 3.2.
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Minimizar el dafio

Componentes a ser defendidos
o plan de expansion

Planeador del sistema

Modelo de la amenaza terrorista

Maximizar el dafio
Componentes fuera de servicio

Agente disruptivo
Minimizar el dafio
Flujos éptimos de la red

Operador del sistema
Figura 3.2: Modelo de planificacion.

Podemos observar que tenemos un modelo trinivel, donde el nivel superior esta representado por un
planeador del sistema, quien intentarda minimizar el dano de futuros ataques, tomando acciones protectivas
sobre ciertos componentes o buscando planes de expansion que hagan al sistema maés fiable ante amenazas.
El nivel intermedio estara representado por un agenta disruptivo, que buscara maximizar el dafio al sistema,
dejando componentes fuera de servicio, excepto los componentes que fueron protegidos por el planeador. El
nivel inferior estd representado por el operador del sistema, quien se encargarda de determinar los flujos de
potencia éptimos, con tal de minimizar el dano causado por el agente disruptivo. Como ejemplo, si suponemos
que el planificador del sistema endurece lineas de transmision, entonces el agente disruptivo atacaréd estos
componentes, mientras que el operador resolverd un DC-OPF con desconexiéon de carga, modificado para
considerar los componentes protegidos. Ademaés, para hacer una modelacién maés realista, se podrian agregar
restricciones fisicas y operativas de los generadores, incorporando de esta forma el UC al nivel del operador.

3.3. Incertidumbre en sistemas de potencia

Tal como mencionamos en secciones anteriores, la naturaleza de un sistema de potencia es inherentemente
estocastica. Tanto el funcionamiento e interaccion interna de sus componentes, como los factores externos a
los que se ve expuesto, tienen comportamientos inciertos. Dentro de estos descatan variaciones en la demanda
de electricidad, intermitencias en el funcionamiento de fuentes de energia renovables, cambios en politicas
energéticas, desastres naturales, ataques terroristas, etc. Si bien el funcionamiento de los componentes del
sistema, y algunos fenémenos externos, pueden ser modelados a través de distribuciones de probabilidad,
existen otros factores para los que, aiin siendo inciertos, no existen suficientes datos para obtener distribu-
ciones de probabilidad, o debido a su naturaleza no aleatoria, no es posible modelarlos probabilisticamente.
Para lidiar con estas problematicas, existen distintos enfoques de optimizacién, tales como programacion es-
tocastica y optimizacién robusta. El primero lo podemos usar para modelar fenémenos inciertos y aleatorios,
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mientras que el segundo para modelar fendémenos inciertos y no aleatorios.

La programacion estocastica es un enfoque utilizado para asegurar fiabilidad en un sistema ante la ocu-
rrencia promedio de un fenémeno. En su concepciéon més bésica, puede ser considerada como un modelo
de optimizacién binivel. En el nivel superior, tenemos una funcién objetivo que representa la esperanza de
algiun fenémeno del sistema, el cual queremos minimizar o maximizar, y del que conocemos su distribucién
de probabilidad. Por otra parte, embebido en las restricciones del nivel superior, tenemos un modelo de nivel
inferior, cuya funcién objetivo estd constituida por las realizaciones de este fenémeno, y cuyo sentido de
optimizacién es consistente con el nivel superior. En la mayoria de los casos, la distribuciéon de probabilida-
des no nos permite obtener soluciones cerradas, y debemos recurrir a distribuciones con soporte finito, cuya
funcién objetivo sera un promedio ponderado de cada uno de los escenarios del fenémeno en estudio, siendo
sus probabilidades usadas como ponderadores. Con objeto de garantizar factibilidad y buen rendimiento,
un numero razonable de escenarios debe ser considerado. Si el modelo involucra algin horizonte temporal
discreto, entonces aparecen las llamadas restricciones de no anticipatividad, que entregan consistencia a la
formulacién. A continuacién, presentamos un modelo de programacién estocéstica de dos etapas [13]:

{iréig} Tr+ E{Q(x,b)} (3.7a)
donde

Q=mind"y (3.7b)
s.a Azr+By<b (3.7¢)

En el modelo anterior, observamos que la variable x representa las decisiones antes de que los fenémenos
inciertos sean observados, la variable y representa las decisiones después de que los fenémenos inciertos son
observados, y b representa las fuentes de incertidumbre.

La optimizacién robusta es un enfoque utilizado para asegurar confiabilidad en un sistema ante la ocurren-
cia del peor caso posible de un fenémeno. No requiere la utilizaciéon de una distribuciéon de probabilidades,
puesto que a priori se sitiia en el peor valor posible de los pardmetros que caracterizan al fenémeno en
estudio. A cambio, requiere la utilizacién de regiones de incertidumbre, que pueden ser descritas por con-
juntos polihedrales, construidos gracias a conocimiento experto, y cuyas variables representan el fenémeno
en estudio. Estos conjuntos son insertados en el modelo de optimizacion como niveles adicionales que re-
quieren ser optimizados. Este enfoque puede garantizar la factibilidad de la solucién 6ptima ante cualquier
posible realizacién del fenomeno, y ademéas entrega una cota inferior sobre el valor de la funcién objetivo. A
continuacion, se presenta un modelo de optimizacién robusta [13]:

min ¢’z + mix min  dly (3.8a)
(zeX} (beU} {yeY (x.b)}

donde

U = Conjunto de incertidumbre (3.8b)
Y (z,b) = {y|Az + By < b} (3.8¢)

En el modelo anterior, observamos que la variable x representa las decisiones antes de que los fenémenos
inciertos sean observados, U representa el conjunto de incertidumbre, la variable y representa las decisiones
después de que los fenémenos inciertos son observados, mientras que Y (z,b) representa la regién factible de
la variable y.

3.4. Métodos de solucion

Los modelos utilizados para abordar problemas de confiabilidad en sistemas de potencia poseen caracte-
risticas intrinsecas que los hacen dificiles de resolver. Considerando las formulaciones de flujos de potencia
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como el AC-OPF, se puede observar que tienen una naturaleza no convexa, lo que obliga a buscar apro-
ximaciones como el DC-OPF. Sin embargo, estas tltimas normalmente estan embebidas en formulaciones
de caracter binivel o trinivel, ya que interesa evaluar el funcionamiento del sistema en la interaccién con
distintos agentes. Por un lado, en el caso de problemas binivel, se pueden aplicar las condiciones de Karush-
Kuhn-Tucker (KKT) [5] al modelo DC-OPF del nivel inferior, ya que este ultimo es de naturaleza lineal, sin
variables enteras, y cumple el teorema de dualidad fuerte. De esta forma, el problema binivel se tranformaria
en un problema de un unico nivel Linear Problem (LP), o Mized-Integer Linear Problem (MILP), soluble a
través del tipico método simplex, o usando Branch and Bound (B&B). Es importante destacar que tanto el
DC-OPF sin desconexién de carga como con desconexiéon de carga verifican el teorema de dualidad fuerte, ya
que aunque el dltimo tenga variables binarias indicando contigencias, dichas variables perteneceran al nivel
superior, y en el nivel inferior serdan solo parametros. En el caso de que se considere el DC-OPF con alguna
modificaciéon que lo obligue a tener variables de decisiéon enteras, no se cumpliria el teorema de dualidad
fuerte, y se tendria que recurrir a métodos como la decomposicién de Benders, dividiendo el actual modelo
binivel en un problema maestro y un subproblema, que son resueltos iterativamente, hasta cumplir ciertos
criterios de factibilidad y optimalidad establecidos. Por otro lado, en el caso de problemas trinivel, pueden
ser vistos como problemas de dos niveles, donde el nivel superior corresponde al problema del planificador,
mientras que el nivel inferior corresponde a un problema binivel. Como ya se vio, el problema binivel pue-
de ser transformado en un problema de un tnico nivel e inscrustado como restricciones del nivel superior,
formando asi, un nuevo problema binivel. Esta vez, la presencia de variables enteras en el nivel inferior resul-
tante, obligard a aplicar el método de descomposicién de Benders [38] a este problema binivel. Desde luego
que pueden existir muchas variaciones en la modelacion, que obliguen a ir por unos u otros caminos. Por
ejemplo, ante la presencia de un problema binivel, donde tanto el sentido de optimizacién como la funcién
objetivo de ambos niveles son iguales, y en el nivel superior no existen restricciones que involucren variables
de decisién del nivel inferior, bastarfa con mantener solo una funcién objetivo, e incrustar las restricciones
del nivel inferior en el nivel superior, para obtener un tnico nivel. Por el contrario, si ambos niveles tienen
sentidos de optimizacién diferentes con igual funciéon objetivo, como los problemas max-min, o sentidos de
optimizacion diferentes con funciones objetivos distintas, se tendrian que obtener las condiciones de KKT, e
inscrustarlas en el modelo para obtener un tnico nivel.

Considerando las formulaciones que modelan el funcionamiento de las unidades de generacién, como el
problema del predespacho, se puede observar que tienen una naturaleza multietapa, puesto que poseen varia-
bles de decisién que estdn indexadas por parametros temporales. Estas formulaciones pueden ser combinadas
con las formulaciones de flujos de potencia, considerando asi las limitaciones fisicas y operativas no solo de
las lineas de transmisién, sino también de las unidades de generacion, a lo largo de un horizonte temporal.
Estos nuevos modelos hibridos generan nuevos desafios de cara a sus enfoques de solucién. Dentro de la lite-
ratura, lo cominmente utilizado para resolver problemas multietapas es la programacién dindmica [10]. Este
enfoque busca dividir el modelo en un conjunto de subproblemas, los cuales se resuelven de forma recursiva,
hasta alcanzar el éptimo global. Si el modelo a resolver satisface el principio de optimalidad de Bellman,
el cual dice que las decisiones involucradas desde una etapa en adelante solo dependen del estado inicial
de la etapa y no de las decisiones previas, entonces se puede aplicar el enfoque de programacién dinamica.
Una pregunta natural seria: si se tiene un modelo multietapas, ;Por qué se deberia recurrir a un enfoque
de programacion dindmica, si es posible resolverlo a través de un enfoque convencional, considerando todas
las variables indexadas por el tiempo, como variables de decisién de un tnico modelo?. La respuesta a esta
interrogante es que los algoritmos de resolucién actuales presentan complejidades exponenciales. Por tanto,
no es lo mismo resolver un problema de m * n variables, que m problemas de n variables, desde el punto de
vista de tiempos de ejecucion y recursos computacionales. Sin embargo, se debe tener cuidado, puesto que en
programacion dindmica, cada condicion inicial corresponde a la resolucion de m problemas con n variables,
por tanto, si bien una resolucién es més rapida (m problemas de n variables), el nimero de resoluciones
necesarias puede también ser exponencial.

A continuacién, se define el enfoque de programaciéon dindmica. Sea M una formulacién DC-OPF mul-
tietapas para un horizonte temporal T'. Si cumple con el principio de optimalidad de Bellman, entonces es

17



posible dividir M en un conjunto de subproblemas H; = DC — OPF;, Vt € T. Cada uno de estos subpro-
blemas es idéntico, solo que consideran variables de decisiéon que pertenecen a distintos periodos de tiempo.
Estos subproblemas seran ejecutados recursivamente, usando ecuaciones de recursién. Existen dos enfoques
de recursién: Backward y Forward. En el primero, los subproblemas son resueltos escribiendo las ecuaciones
de recursién desde la etapa final hacia la primera etapa. En el segundo, los subproblemas son resueltos escri-
biendo las ecuaciones de recursién desde la primera etapa hacia la Ultima etapa. A continuacién, se presenta
la formulacién del enfoque Backward [10]:

fr_iler—;) = optimizarx, , |Hr—i(Xr—i, er—i) + fr__1)(Transr—i(Xr—i, eT_i))} i=1,..,|T|—-1
(3.9a)
donde
X7p_; = Variables de decisién para la etapa T — 1.
er_; = Variable de estado para la etapa T — .
f7_;(-) = Valor 6ptimo de la funcién objetivo para las tltimas i etapas.
Hp_;(-) = Problema DC-OPF para la etapa T — i.
Transr—i(Xr_i, er—;) = Funcién de transformacion que da origen al estado ep_(;_1).
fr = Valor éptimo conocido para la etapa 7'

e1 = Variable de estado conocida para la etapa 1.

A continuacién, se presenta la formulacién del enfoque Forward [10]:

fi(e:) = optimizarx, |Hi(X;,e;) + f(_1y(Transi(X;,e;))| i =2,..,[T]| (3.10a)
donde
X,; = Variables de decisiéon para la etapa 1.
e; = Variable de estado para la etapa 1.
fI(-) = Valor 6ptimo de la funcién objetivo para las primeras i etapas.
H;(-) = Problema DC-OPF para la etapa i.
Trans;(X;,e;) = Funcién de transformacién que da origen al estado €(i—1)-
f1 = Valor 6ptimo conocido para la etapa 1.

er = Variable de estado conocida para la etapa 1.

La elecciéon de uno u otro enfoque de recursién dependerd de las condiciones de borde conocidas.

Finalmente, es importante mencionar que una forma de modelar disrupciones de cualquier clase al sistema
de potencia es formular un problema de caracteristicas binivel, pero considerando un ataque dado. Esto
impide una preparacion ante el peor escenario posible y tomar decisiones tacticas y estratégicas, pero permite
reducir considerablemente los esfuerzos de resolucién y tomar decisiones operativas.

3.5. Casos de estudio

Los sistemas de pruebas de confiabilidad, o Reliability Test System (RTS), han sido extensivamente usados
por investigadores, como sistemas de comparacién para estudios de confiabilidad, y otros desarrollos en el
campo de las aplicaciones probabilisticas en sistemas de potencia. Uno de los mas ampliamente usados es
el IEEE RTS, cuyo desarrollo estuvo ligado a actividades y personas involucradas en el subcomité IEEE de
confiabilidad, riesgo y aplicaciones probabilisticas, o IEEE PES Reliability, Risk and Probability Applications
(RRPA), y que datan desde los anos 80 [6]. Basicamente, un RTS se compone de un conjunto de nodos, un
modelo de cargas, unidades de generacién, y un conjunto de lineas transmisién y/o distribucién. Distintas
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configuraciones y cardinalidades de los elementos anteriormente mencionados, dan origen a distintos sistemas
de pruebas.

3.5.1. IEEE RTS-5

El IEEE RTS-5 es uno de los sistemas de prueba mas pequeno, el cual se compone de 5 nodos, 5 unidades
de generacién, 5 puntos de carga y 6 lineas de transmision. La Figura 3.3 muestra la representacién del IEEE
RTS-5.

Bus 4

Figura 3.3: IEEE RTS-5

3.5.2. IEEE RTS-24

El IEEE RTS-24 se clasifica como un sistema de prueba de tamano mediano, el cual se compone de 24
buses, 32 unidades de generacién, 17 puntos de carga y 38 lineas de transmisién, ademads de presentar redun-

dancia en algunos nodos, y varias unidades de generacién por nodo. La Figura 3.4 muestra la representacién
del IEEE RTS-24.
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Figura 3.4: IEEE RTS-24
3.5.3. IEEE RTS-118

El TEEE RTS-118 se clasifica como un sistema de prueba de tamafio grande, y es mas complejo de analizar,
en comparacién con los sistemas presentados anteriormente. Estd formado por 118 buses, 54 unidades de
generacién, 91 puntos de carga y 186 lineas de transmision, ademas de presentar redundancia en algunos
nodos, y varias unidades de generacion por nodo. La Figura 3.5 muestra la representacion del IEEE RTS-118.
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Figura 3.5: IEEE RTS-118

Con el paso del tiempo, ha habido grandes desarrollos tecnoldgicos en los sistemas de potencia. Parti-
cularmente, en el sector de generaciéon, se ha introducido la generacién distribuida, y més especificamente,
la generacién intermitente desde fuentes de energia renovable. En el sector de transmision, se destaca el
uso cada vez mayor de los sistemas de transmisién de corriente continua de alta tensién, o High Voltage
Direct Current (HVDC). Finalmente, en el sector de distribucién, se destaca el surgimiento del concepto
prosumer, el cual hace referencia a usuarios de la electricidad que pueden tener los roles de consumidores y
productores, al mismo tiempo. Todos estos avances tecnolégicos van de la mano con actualizaciones tanto
de modelos como de los casos de estudio presentados.
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Capitulo 4

Metodologia

En este capitulo se presenta la metodologia propuesta para la obtencién de una politica de energizacion
para el operador de la red, considerando incertidumbre respecto a la localizaciéon de los ataques. En primer
lugar, se hace una descripcién de lo que se entiende por politica de energizacién. En segundo lugar, se
establece una mecanica de ataque, la cual es el mecanismo légico, a través del que se generan los ataques
al sistema de transmision. Posterior a esto, se presenta el arbol de decisiones generado por la mecanica de
ataque, junto a todas las simplificaciones necesarias para reducir la complejidad combinatorial. Finalmente,
se presentan las formulaciones mateméaticas. Por un lado, se tiene una formulacién monolitica estocéastica
multietapas, la cual es mejorada con objeto de reducir los tiempos de ejecucién obteniénose una formulacién
de programacion dinamica estocéstica.

4.1. Politica de energizacién

Cuando el operador de la red se enfrenta a un ataque de componentes del sistema eléctrico, debe tomar un
conjunto de decisiones que le permitan restablecer el funcionamiento al minimo costo y en el menor tiempo
posible. En honor a la simplicidad, y sin pérdida de generalidad, se abordard solo el caso de ataques a lineas de
transmisién, y se minimizara la energia no suministrada APP. Desde esta perspectiva, un terrorista intentars
impedir que los flujos de potencia circulen por la red, atacando directamente las lineas que comunican los
distintos nodos N. El operador debera tomar acciones de mitigacion, redistribuyendo los flujos en el sistema.
Para hacer esto, necesita una estrategia que le ayude a responder dos preguntas: ;Qué lineas energizar? y
(En qué momento?. La primera pregunta surge debido a que, como se explica en detalle mas adelante, el
operador desconoce cuales fueron las lineas afectadas, y solo sospecha de ciertas combinaciones potenciales
de ataque s con probabilidad p, alrededor de algunos nodos informados por dispositivos de deteccién. La
segunda pregunta surge debido a que la energizacién de una linea involucra un proceso de coordinacién
con otros actores, lo que genera un tiempo muerto, en el que un conjunto de clientes estard sin suministro
de energia. Este tiempo muerto serd de alrededor de 15 minutos. Si el operador energiza una linea que
fue atacada, no podra activar su flujo, y tendra que esperar otros 15 minutos hasta energizar la siguiente,
totalizando 30 minutos sin suministro de energia. En cambio, si energiza una linea que no fue atacada, cuyo
nodo tiene un generador con mucha capacidad, podra satisfacer la demanda de nodos vecinos. En resumen,
como el operador toma acciones de energizaciéon en un horizonte temporal con intervalos uniformes, sobre un
conjunto de ataques potenciales simultdaneos, debe saber muy bien qué lineas energizar y en qué momento,
para aprovechar las opciones de reducir la energia no suministrada. La Figura 4.1 muestra una representacion
esquematica de la politica de energizacién, donde 1 indica que la linea fue atacada, y 0 indica que la linea
estd en operacién normal.
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Simbologia
0 Linea no atacada.

1 Linea atacada.
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Figura 4.1: Politica de energizacién con cuatro combinaciones de ataque y tres
nodos

En esta figura el operador se enfrenta a 4 combinaciones potenciales de ataque, s, 2,3 y s4. En cada
periodo de tiempo t, el operador debe escoger qué linea energizar. La linea escogida podré estar en estado
atacado o no atacado, dependiendo de la combinacién potencial de ataque. Posterior a esto, se calcula
E(APP),, es decir, la esperanza de la energia no suministrada para el periodo ¢. El resultado final, producto
de repetir esta operacion para todos los periodos de tiempo, sera la politica de energizacién, cuyo costo es
igual a la suma de las esperanzas de la energia no suministrada para todo el horizonte temporal T'.

4.2. Mecanica de ataque

Los ataques terroristas a las redes de transmision son de carédcter incierto, debido a que no se sabe a
priori qué lineas seran atacadas, ni en qué momento. Cuando el operador de un sistema se enfrenta a una
interrupcién deliberada de componentes, debe actuar inmediatamente, con tal de asegurar el suministro de
energia a los clientes del sistema. Estas acciones de mitigaciéon pueden ser reducciéon o desconexién de carga,
e involucran la ejecucion de un redespacho de energia, con tal de reajustar los flujos de potencia de la red
danada a la demanda. Para representar la incertidumbre del operador respecto a qué lineas fueron danadas,
el ataque debe ser enmascarado utilizando los nodos (de aqui en adelante, se usard el término nodo y bus
como sinénimos) de incidencia de las lineas afectadas. De esta forma, un ataque terrorista enmascarado, serd
representado como la eleccién de un conjunto de nodos (los cuales no son atacados), donde los componentes
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atacados pueden ser cualquier combinacién posible de lineas (en el mundo real solo una combinacién ocurrira,
pero este enfoque considera todas las combinaciones simultdneamente) que entren o salgan de estos buses,
y que tengan la capacidad de afectar el suministro de energia de todos estos. La justificacion de que existan
varias combinaciones potenciales de lineas atacadas, radica en el hecho de que el sistema tiende a mantener la
potencia constante. Si una linea es dafiada, se produce un circuito abierto que impedira el flujo de corriente.
Este flujo serd canalizado a través de otras lineas las cuales podrian verse sobrecargadas, debido a que son
superados sus limites de capacidad. Dependiendo la intensidad de la sobrecarga, algunas lineas podrian ser
danadas, y otras podrian ser desconectadas a través de la activacién de distintos mecanismos de proteccién
del sistema. Estos fallos en cadena se detendran cuando el sistema alcance un punto de equilibrio. Una vez
alcanzado, el operador detectard el ataque (los dispositivos de seguridad identificardn los nodos afectados por
las lineas atacadas) y se comenzard con el proceso de energizacién, donde algunas lineas participantes del fallo
en cadena podran volver a funcionar, y otra no. Es importante remarcar que con esta metodologia el opera-
dor podria rectificar la informacién entregada por el terrorista, ya que, en algunos casos es posible asignar
probabilidades distintas a cada combinacién potencial de lineas atacadas. Esto disminuird la incertidumbre
del operador, concretandose en una reducciéon de las combinaciones posibles de lineas atacadas y en una
focalizacién de los esfuerzos de deteccién, a través de la asignacién de una probabilidad cero para combina-
ciones de ataque no posibles, y un aumento de probabilidad para combinaciones de ataques muy sospechosos.

Para representar matematicamente un ataque, se definirdn varios conceptos. Sea a un ataque sobre un
caso de estudio de 5, 24 o 118 nodos, con NN representando el conjunto de nodos, L el conjunto de lineas de
transmisién, ® el conjunto de nodos afectados, ® el conjunto de lineas posibles atacadas, BUS,, el n-ésimo
nodo, y L;, como una linea cuyo flujo sale de BUS, y entra a BUS,. Todas las combinaciones posibles
de lineas atacadas, dadas por la eleccién del conjunto ®V, recibirdn el nombre de conjunto de escenarios
factibles S(®Y, ®L);. Se dice que un escenario s cualquiera, no necesariamente s € S(®~, ®%);, es un vector
binario de lineas de transmisién, ordenado lexicograficamente segtin los indices x e y de todas las lineas
de IEEE RTS-X, donde 1 indica ataque, 0 indica operacién normal, y cuya longitud es igual a |s| = |L|.
También se define ®(s, L, ,)N* = {BUS, € ®¥ v BUS, € @V} como el conjunto formado por los nodos
de incidencia de L; , que pertenecen a ®V, dado que L, fue atacada en s. Asi, s € S(®N, ®L); siy solo
si @(s)V* = {UD(s, Ly, )V*, VL, , atacada en s} = ®V, es decir, si el conjunto formado por los nodos de
incidencia de las lineas atacadas en s es igual al conjunto de los nodos afectados ®V. Asi, se define el ataque
a como el conjunto S(®V, ®L);.

170 MW

Bus 1 Bus 2
Ly
Bus 4 Bus 5

300 MW

Figura 4.2: Ataque de dos buses en IEEE RTS-5
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En la Figura 4.2 se presenta un ejemplo de un ataque en el caso de estudio IEEE RTS-5, donde se observa
un conjunto de ataque ®~ = {BUS,, BUS5}. Existen cuatro lineas cuyos flujos entran o salen de los nodos
atacados, y constituyen el conjunto &% = {L1,2,L23,L35,L45}. Todas las combinaciones posibles de estas
cuatro lineas, que puedan afectar el suministro de energia de BU S5,y BU S5, constituyen un conjunto de
escenarios Sp factible. Considerando el orden lexicografico {L1 2, L1 3, L1,4, L2 3, L35, L4 5}, se pueden definir
dos escenarios de ejemplo, s; = {1,0,0,0,1,0} y s, = {1,0,0,0,0,0}. Segtin la definicién de combinacién
factible, se tiene un primer caso donde s; € S(®V,®%);, y un segundo caso donde sy ¢ S(®V,dF);.
Para el primer caso, se observa ®(s;)V* = ®V ya que todas las lineas atacadas en s; tienen nodos de
incidencia pertenecientes a los nodos afectados cuya unién es igual a ®V. Para el segundo caso, se observa
que ®(s2)V* # @V ya que, el conjunto formado por el nodo de incidencia BUS, € ®V de la linea Lo
atacada en s, estd estrictamente contenido en ®V, no verificindose asi la igualdad requerida. Con este
método de generacién de escenarios, se puede definir el conjunto de escenarios factibles como:

S(@N, e, ={{1,0,0,0,1,0},{0,0,0,1,0,1},{1,0,0,0,0,1},{0,0,0,1,1,0},{1,0,0,1,1,1},{1,0,0, 1, 1,0},
{1,0,0,0,1,1},{1,0,0,1,0,1},{0,0,0,1,1,1}}.

Finalmente, se puede representar mateméticamente el ataque a = S({BU Sz, BUS5},{L1,2, L2.3, L3 5, Las})1,
con lo cual queda completamente caracterizado.

Segun lo descrito més arriba, el operador puede rectificar la informacién del ataque del terrorista. Si
se observan los datos del ataque a, es posible percatarse de que los nodos escogidos por el terrorista para
enmascarar su ataque son BUSy y BUSs. Estos nodos afectan directamente las lineas L1 2, Lo 3, L35 ¥ Lays.
Por tanto, cualquier ataque que el terrorista realice a las lineas anteriormente mencionadas y que cumplan
con las condiciones del conjunto de escenarios factibles S(®~, ®);, serd interpretado por el operador como
fallas en los nodos BUS; y BUS5. Sin embargo, si en la realidad, el operador aparte de detectar fallas en
BUSs y BUS5, detecta fallas en BUSs3, lo cual es bastante probable, si es que el ataque real del terrorista
involucra las lineas Lo 3 y L3 5, entonces puede asignar una distribucién de probabilidades distinta al caso
sin rectificacién, aumentando la probabilidad de los escenarios {0,0,0,1,0,1} y {0,0,0,1,1,0}.

Hoy en dia, existen dispositivos y técnicas sofisticadas que pueden identificar diferencias de angulos de
fase garantizando una lectura certera hasta un cierto grado de granularidad. Por tanto, la mecénica del
ataque anteriormente descrito se ajusta a la naturaleza incierta que afecta al operador, ya que solo puede
localizar el dafio a un nivel macroscépico (a nivel de nodos). Esto provoca que el ataque quede enmascarado
y que el operador deba energizar estas zonas con apagones basandose en la informacion entregada por los
dispositivos, y su experiencia desarrollando el cargo.

4.3. Diseiio del arbol de decisiones

Una vez que un ataque a = S(®V, ®%); ha sido ejecutado, da origen a un arbol de decisiones R(a). Este
ultimo estd caracterizado por un horizonte temporal 7', un conjunto de decisiones D;>1, un conjunto de
escenarios S;>1, y un conjunto de probabilidades P;>;. La distribucién de probabilidades para los escenarios
en t = 1 puede ser de tipo uniforme o puede ser construida a través de conocimiento experto usando el
proceso de rectificacién detallado en la seccion anterior. Para los periodos posteriores, la distribucién de
probabilidades ird evolucionando de acuerdo a las decisiones que vaya tomando el operador, proceso que
serd descrito mas adelante. Matematicamente, se puede representar un arbol de decisiones como el conjunto
R(S(®N,®L)1) = {(t,d, s,p) |Vt € T,Vd € Dy,¥s € Sy>o,a) U S(®Y,®%)1,Vp € Py a6} A continuacion, se
explicard detalladamente el proceso de creacién de un arbol de decisiones, a través de un ataque de ejemplo.
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170 MW
Bus 2

Bus 5
300 MW

Figura 4.3: Ataque de un bus en IEEE RTS-5

La Figura 4.3 muestra un ataque a = S(®V, ®%);, con & = {BUS5} y ®L = {L35,L45}, que dard
origen al arbol de decisiones R(S(®Y,®%);) de la Figura 4.4. A continuacién, se puede observar el valor
de los parametros que caracterizan al arbol de decisiones, a saber: el horizonte temporal T, el conjunto de
decisiones Dy>1, el conjunto de escenarios S = Si>2.4) U S (®N, ®L),,, v el conjunto de probabilidades P;>1.

T = {tl, tg, t3} (4.13,)
Dy, = {nada}
D=( Dy, ={Lss,Las} (4.1b)

Dy, ={(Lss,Las)}

S(tl,nada) = {81782, 83}
S = S(t2,L3,5)’S(t2,L4,5) = {{51}07{82a33}1}7{{32}0a{51753}1} (4.1C)

S(ts,(Ls5,La5) = {{31}(0,1)7 {32}(1,0)7 {83}(1,1)}
P4, nada) = 10.335,,0.33,,,0.33, }

P =1 Puy iy Piis.rss) = 110334, }o, {0.33,,,0.33,, 11}, {033, }o, {0.33,,0.33,, }1} (4.1d)

P(t3-,(L3,57L4,5)) = {{0’ 3381}(0,1)a {Oa 3352}(1,0)7 {07 3333}(1,1)}

Todos los pardmetros anteriores son representados graficamente en la Figura 4.4 y en la Figura 4.5, cuyas
diferencias se explicardn a continuacion.
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Figura 4.4: Arbol de decisiones

En primer lugar, el horizonte temporal T" es determinado por la cardinalidad del conjunto de lineas po-
sibles atacadas méas uno, es decir, T' = |(I>L | + 1. Esto es asi, debido a que el operador puede energizar solo
una linea por periodo de tiempo, y en el primer periodo no se toma una decision, ya que solo se cuantifica
APP al inicio de la condicién post-ataque. Cuando el operador percibe el ataque del terrorista en el periodo
t1, debe ejecutar la politica de energizacién. Esta politica se apoya en un modelo de redepacho de energia
secuencial, que se describe en detalle en la seccién 4.4. Entonces, al comienzo de cada periodo, el operador
debe decidir qué linea energizar. Esta decisién es representada a través de una ramificacién del arbol. Cada
una de estas ramificaciones tiene subramificaciones, que representan todas las combinaciones de resultados
posibles de ataque después de la energizacién. Por ejemplo, en la Figura 4.4, se puede observar que en el
tiempo t, se tienen dos decisiones posibles, energizar Lz 5 o Ly 5. Se puede suponer que se decide energizar
Lj 5 (representada por el signo check). Entonces, al operador se le revela la informacién de esa linea, para
todos los escenarios en cuestioén s1, o, S3, €s decir, el operador ahora conoce en cada uno de los escenarios al
que se enfrenta, si la linea L3 5 fue atacada 1 o no 0. Por tanto, es posible agrupar por un lado los escenarios
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que tienen ataques en L35 (1), y en otro lado los que no (0). Estas dos agrupaciones representan las subra-
mificaciones, las cuales no son decisiones que pueda tomar el operador puesto que, como desconoce cual fue
el escenario real de ataque, debe actuar como si todas esas subramificaciones ocurrieran al mismo tiempo y
con una cierta probabilidad.

Al observar la Figura 4.4, se puede ver la existencia de una simbologia. El color verde representa lineas
que no fueron atacadas, el color anaranjado representa lineas que pueden haber sido atacadas o no, pero
cuya informacién no es conocida por el operador, puesto que atn no las ha energizado. El simbolo de rayo
representa la energizacién para la columna de todas las subramificaciones pertenecientes a una ramificacion
de decisién. El color celeste representa los conjuntos que provocan ramificaciones y subramificaciones. Los
colores amarillo y rojo representan informacién que ha sido revelada al operador, después que ha energizado
la linea en cuestién. De esta forma, el color amarillo representa que la linea ha podido ser energizada, ya que
no estaba danada, y el color rojo representa una linea que no ha podido ser energizada, puesto que estaba
danada. Toda la informacién recaudada por el operador en el periodo t, puede ser utilizada en periodos
posteriores. Finalmente, es importante recalcar que en el primer periodo, el operador no tomara decisiones,
lo que se representa por la decisién nada, mientras que en el ultimo periodo de tiempo, el operador habra
energizado todas las lineas potenciales atacadas. Por tanto, todas las ramificaciones del drbol convergeran al
mismo resultado.

El 4rbol de decisiones de la Figura 4.4 puede ser representado de una forma méas compacta, como se
muestra en la Figura 4.5. Al observar el arbol en la Figura 4.4, se puede ver que existen subramificaciones
que tienen mas de un escenario. Todos los escenarios en una misma subramificacién pueden ser representados
por un inico escenario genérico, sumando todas sus probabilidades. Este escenario genérico es equivalente a
todos los escenarios de la subramificacion, puesto que tiene la misma informacién en las lineas energizadas
(amarillo y rojo) y en las lineas no atacadas (verde). Con respecto a las lineas que atin no han sido energizadas
(anaranjado), para efectos del modelo, es irrelevante su valor, puesto que funcionan como si estuvieran
apagadas. A continuacion, se presenta el arbol de decisiones compacto derivado de la Figura 4.4:
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Figura 4.5: Arbol de decisiones compacto

Como se observa en la Figura 4.5, cada escenario genérico es equivalente a todos los escenarios de la
subramificacion. Como para un ataque dado se puede medir la complejidad de su arbol como el niimero de
veces que un escenario debe ser evaluado por el modelo propuesto, la representacién compacta presenta claras
ventajas en reduccién de combinatoriedad, ya que permite evaluar solo un escenario por subramificacion.
Finalmente, en la Figura 4.6, se puede observar el arbol de decisiones compacto para una secuencia de
energizacion factible de un ataque a todos los buses del caso de estudio IEEE RTS-5. Los escenarios no
factibles en esta representacién compacta son tachados, y se les asigna una probabilidad de cero. Esta
imagen muestra la relevancia de la representacion compacta, pues cuando los casos de estudio crecen, la
complejidad de los arboles de decisién crece exponencialmente.
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4.4. Modelo estocastico multietapas monolitico

A continuacion, se presenta la primera formulacién matemaética, la cual considera como entrada el drbol
de decisiones generado por la mecanica de ataque para un ataque particular, y cuya salida es una politica
de energizacion para el operador de la red. Recibe el nombre estocéastico, debido a que el arbol de decisiones
estd constituido por un conjunto de escenarios de ataque que tienen ciertas probabilidades de ocurrencia, y
recibe el nombre de multietapas, porque tiene variables de decisién que estan indexadas por el tiempo.

4.4.1. Indices y conjuntos

s = Indice de escenarios posibles de ataque.

d = Indice de decisiones posibles del operador.

t = Indice de periodos.

| = Indice de linea de transmision.

n = Indice de bus.

g = Indice de generador.

a = Indice de ataque.

T, = Conjunto de indices de periodos para ataque a.

D, + = Conjunto de decisiones posibles del periodo t en ataque a.

Sa,t,a = Conjunto de escenarios posibles del periodo t para la decision d en ataque a.
N = Conjunto de buses.

L = Conjunto de lineas de transmisién.

G = Conjunto de generadores.

A = Conjunto de Ataques.

O(1) = Nodo origen de la linea I.

D(1l) = Nodo destino de la linea .

B, = {l]O(l) =nV D(l) = n}, conjunto de lineas de transmisién que entran o salen del nodo n.
G, = Conjunto de generadores instalados en nodo n.

LN; = Nodos de entrada y de salida de la linea [.

4.4.2. Variables de decisién

4.4.2.1. Variables de decision del terrorista

qg? = Decision de ataque a, tomada por el terrorista: 1 si es tomada y 0 de otra forma.

®N = Nodo n afectado: 1 si es afectado y 0 de otra forma.

4.4.2.2. Variables de decision del operador

qao_’tyd = Decision de energizacién d del periodo t en el ataque a tomada por el operador:

1 si es tomada y 0 de otra forma.
NL; .+ = Nueva linea [ energizada en tiempo ¢ en ataque a: 1 si es energizada y 0 de otra forma.

N,,+ = Informa si hubo alguna linea energizada para periodo t en ataque a: 1 si es energizada,
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y 0 de otra forma.
ib,]:[l = Linea [ atacada, que entra o sale del nodo n: 1 si es atacada y 0 de otra forma.

,JLVLM. = Explica si nodos nl y n2 comparten linea atacada: 1 si la comparten y 0 de otra forma.
OFF, 1 4,s = Activacién-desactivacién del escenario s en subramificacién d del periodo t para el ataque a:

1 si es activado y 0 de otra forma.

v&]_’t = Energizacion de la linea [ en el periodo ¢ para ataque a: 1 si es energizada y 0 de otra forma.
Pfg f”A = Potencia de salida del generador g en el periodo ¢ para ataque a.
PaLfT 5:';4,1 = Flujo de potencia que circula a través de la linea [ del escenario s para la decisién d del periodo ¢

para el ataque a.
Oat,dsn = Angulo de fase del voltaje en el bus n del escenario s para la decisién d del periodo ¢ en el ataque a.
APfffﬁn = Desconexién de carga en el bus n del escenario s para la decisién d del periodo t para ataque a.

Zg,a,t = Bstado del generador g en el periodo ¢ para el ataque a: 1 si estd operando y 0 de otra forma.

Zg,a,+ = Encendido del generador g en el periodo ¢ para el ataque a: 1 si es encendido y 0 de otra forma.

4.4.3. Parametros

4.4.3.1. Parametros del terrorista

ATTACK = Presupuesto de ataque del terrorista.
¢? = Costo de ataque en el nodo n.

patrona“{n = Patron de ataque del nodo n debido al ataque a: 1 si es atacado y 0 de otra forma.

4.4.3.2. Parametros del operador

Uf’id,s’ . = Representa el ataque a la linea [ en el escenario s para subramificacién d del periodo ¢
para el ataque a: 1 si es atacada y 0 de otra forma.

P,g = Demanda de potencia del bus n en el tiempo t.

—G
P, = Limite superior de potencia de salida del generador g.

Ef = Limite inferior de potencia de salida del generador g.

FIL = Limite superior de flujo de potencia en la linea .

x; = Reactancia de la linea [.

¢, = Costo de desconexién de carga en el nodo n.

Da,t,d,s = Probabilidad de ocurrencia de escenario s para subramificacién d del periodo ¢ para ataque a.
A, = Adyacencia entre linea [ y bus n: -1 si O(l) =n ,1 si D(I) = n, y 0 de otra forma.

patrong’t’ 1, = Patron de energizacion de linea [ para subramificacién d del periodo ¢ para ataque a:

1 si es energizada y 0 de otra forma.

Zg,0,0 = Bstado inicial del generador g posterior al ataque a.

DT, = Minimo tiempo down del generador g.
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4.4.4. Formulacién monolitica no lineal

méx  G( oV ¢ A c(b(I)N 4.2a
{2%.e%) Vnze:N )
sa Y crd) < ATTACK (4.2b)
VneN

Z |<I>N —patron o SMQ1—q ) Vae A (4.2¢c)

VneN
> gt=1 (4.2d)

YacA
oV ¢4 € {0,1} (4.2¢)

GOV, ¢*) = min

{OFF,qO vCI PGTRA N[, N APDTRA PLTRA §}

Z Z Z Cn Z Z pa t.d, ‘;q& t, dA Td},%;?n (42f)

Va>A V€T, t>1VneN  Vd€D(q 1) VSES(a,r,a)

sa Y  PSITFAOFF,,4.— PP, OFF,as= Y PHE - > pPH - APPIEA

g,a,t n,a,t
VgeGn l|O()=n l|D(l)=n
Va € AVt € Ty, t > 1,Vd € D(qy),Vs € Sa,t,a),Vn € N (4.2g)
Z |vfa{tNa,t —patronaoytvlyd‘ < M(1- qgt’d) Va € AVt € Ty,t > 1,Vd € Diqg (4.2h)
vieL
> qQa=a) VacAVteT,t>1 (4.2i)
VdED (1,4
ZAM atdssz(l_méX{Uff,tal l}( atdsl)) PaLtTffz
VieN
Va € AVt € Ty, t > 1,Vd € D(q ), Vs € Sa,t,a),¥n € N,VI € By, (4.2)
Z Alz Oa,tds,i —PaLtTffz M(l—méx{’l/z%tv l}( atdsl))
Vie N
Va € AVt € Ty, t > 1,Vd € Da4),Vs € S(at,q), Vn € N,VIl € By, (4.2k)

cI ,SI 5] LTRA SI
—(1- Uz,a,t%,t,d,s,l)OFF(a,t,d,s)Pl <P sl S Pz (1- Uz a, tva t.d,s, l)OFFa t,d,s)

Va € AVt € Ty,t > 1,¥d € D(44),¥5 € S(a,a), VL € L (4.21)
— (vl 1 — NV P} < PETEA < By max{vCl,, 1 — o}

Va € AVt € Ty, t > 1,Vd € Day),Vs € S(at,q), Vn € N,VIl € By, (4.2m)
Oa t,d,sslack =0 Va € AVt € Ty, t > 1,Vd € Dqay), Vs € S(at,q) (4.2n)
) =N, iv,  VIELYn€eLN, (4.20)
¢gNH,LNl,2 = méx{‘blLVNl,lv‘I)]LVNl,Q} vieL (4.2p)

> NLijgi=Ney VYa€AVtET, t>1 (4.2q)

vieL
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v =NLya1 VacANViel (4.21)
o vl =NLiay Va€eAVteT, t>2VIeL (4.25)
OFFla a5 = q51q Va € ANt €Tyt >1,Yd € D44), V5 € Siapa) (4.2t)

0< APPIFA < PP, ,OFF 145  Va€ANVteT,t>1,Yd€ Dyy,Vs € S, €N

(4.2u)
g PG < POTEA <Py . VgeGNVac AVEET, t>1 (4.2v)
Zgat <max{t — DT, +1,1} —1 Vg € G,Va € AVt € T,,Vt > 1 (4.2w)
ZTg.at — Tgat—1 = Zg,a,t Vg € G,Va € ANt € T,,Vt > 2 (4.2x)
Zg,al — Tg,a,0 = Zg,a,1 Vg € G,Va € A (4.2y)
OFF,v“! NL,N,¢° 6,2,z € {0,1} (4.22)

A continuacién se explicardn brevemente cada una de las restricciones. Se observa que las ecuaciones
(4.2a -4.2e ) corresponden al problema del terrorista, donde se maximiza la funcién objetivo (4.2a ), la cual
considera la diferencia entre los costo de energia no suministrada para todo el horizonte temporal, y los
costos de ataque de cada uno de los nodos, (4.2b ) representa el presupuesto para enmascarar el ataque de
las lineas expresado en unidades monetarias, (4.2c -4.2d ) representan la eleccién de ataque que producird
un apagén afectando un conjunto de lineas predeterminadas, y finalmente (4.2e ) representa las restricciones
de integralidad. Las restricciones (4.2f -4.2z ) corresponden al problema del operador, donde se minimiza la
funcién objetivo (4.2f ), la cual considera los costos de la energia no suministrada para todo el horizonte
temporal. La restriccién (4.2g ) corresponde a la restriccién de balance de potencia en los nodos, la cual ya
tiene incorporado los fendémenos de energizacion, circuito abierto y desactivacién de escenarios. Las restric-
ciones (4.2h -4.2i ) definen la decisién de energizacién tomada por el operador. Las restricciones (4.2j -4.2k
) definen el acople angular. Las restricciones (4.21 -4.2m ) definen las indicatrices que permitiran el flujo de
potencia a través de las lineas, tomando en cuenta si las lineas participan o no del apagén provocado por el
ataque inicial, si fueron o no atacadas en un escenario particular, si fueron o no energizadas como parte de
la politica de energizaciéon del operador, y si se violan o no las limitaciones de capacidad maxima y minima
de flujo de potencia que pueden tranportar.

Es importante detenerse un momento en la interaccién entre las restricciones (4.2j -4.2m ), puesto que
en conjunto representan las indicatrices que permitiran el desacople angular de las lineas que participan del
apagoén, y que fueron energizadas pero causaron un circuito abierto, debido a que habian sido atacadas para
un escenario particular. Por tanto, tal como indica la Figura 4.7 para un escenario hipotético s, existiran tres
casos, que representan los estados a los cuales puede pertenecer una linea, y que van cambiando a través del
horizonte temporal, segtin las decisiones que va tomando el operador. En particular, para el caso 1, la linea no
participa del apagén inicial, por lo que permitira el transporte de flujo de potencia de acuerdo a las ecuaciones
de flujo éptimo que son resueltas en cada periodo de tiempo, y, por tanto, estard acoplada angularmente
al sistema. Para el caso 2, la linea participa del apagén inicial y fue atacada en el escenario s, por tanto,
originalmente estard desacoplada angularmente del sistema, pero solo para el escenario s. Si el operador
decide energizarla, no podra debido a la presencia de un circuito abierto, puesto que la linea efectivamente
fue atacada, lo que causard que permanezca desacoplada. Finalmente, para el caso 3, la linea participa del
apagon inicial, y no fue atacada en el escenario s, por tanto, originalmente estard desacoplada angularmente
del sistema, pero solo para el escenario s. Si el operador decide energizarla, la linea se activara, transportando
flujo, y acoplandose al sistema. Es importante recordar que no existiran escenarios que involucren lineas
atacadas que no participen del apagén inicial, puesto que para ser consistentes, si una linea no esté en el
apagén inicial, no existe una sospecha del operador de que la linea pudo o no haber sido atacada, ya que
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tiene la certeza de que no fue atacada. Las restriccién (4.2n ) le otorga un valor de cero al dngulo de fase del
nodo de holgura del sistema. Las restricciones (4.20 -4.2p ) representan el conjunto de lineas que participan
del apagén inicial. Las restricciones (4.2q -4.2s ) definen la cantidad de lineas a energizar en cada periodo
de tiempo, y traspasan la informacién que el operador va ganando debido a sus decisiones, a través del
horizonte temporal. La restriccién (4.2t ) activa o desactiva los escenarios, de acuerdo al ataque inicial, y
las decisiones que va tomando el operador. Es importante recordar que una de las entradas del modelo son
todos los escenarios de lineas afectadas posibles, para un ataque inicial dado, lo que da origen a un arbol de
escenarios. El operador, a través de decisiones de energizacién, viajara a través de las ramas de este arbol,
activando y desactivando escenarios, hasta encontrar una politica éptima de energizacién. La restriccion
(4.2u ) define las cotas inferiores y superiores que puede tomar la desconexioén de carga en cada uno de los
nodos, y hace una correccién, de acuerdo a si el escenario en estudio estd o no en la rama activa del arbol. Si
estd, la desconexién de carga de uno de sus nodos podria ser distinta de cero, dependiendo de las ecuaciones
de balance de flujo. Si no esta en la rama, definitivamente la desconexién de carga debe ser cero, puesto
que este escenario es ignorado del andlisis, y para efectos del modelo, no es alcanzable dentro del arbol de
decisiones.

Escenario genérico s

Simbc)logia m
Linea no
atacada
Linea
atacada
energizada

i No ataque Apagén inicial producto de ataque a No ataque
atacada.
0

Linea sin |Energizada| Sin informacion
informacion.

0ot

Linea
energizada
0

Linea
atacada
1

888w --

Caso 1: Linea no esta en apagén inicial
Caso 2: Linea est4 en apagén inicial, y fue atacada en el escenario

Caso 3: Linea est4 en apagoén inicial, y no fue atacada en el escenario

No existe ningin escenario que involucre lineas atacadas que no estén en el apagén inicial

Figura 4.7: Indicatrices de energizacién

Es importante detenerse un momento en la interaccién entre las restricciones (4.2v -4.2y ), puesto que en
conjunto representan las indicatrices que permitiran encender o apagar generadores que estén involucrados
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en el apagén inicial. Por tanto, tal como indica la Figura 4.8 para un escenario genérico s, existirdn un
conjunto de generadores afectados debido al apagén inicial. Estos generadores pertenecen al conjunto de
nodos que enmascaran a las lineas atacadas. Como indica la figura, los generadores danados tendran que
cumplir con las restricciones operativa del minimo tiempo fuera de servicio. Los generadores fuera de servicio
deben ser desactivados temporalmente del modelo, y su posterior activacién dependera de sus parametros,
y de las decisiones del operador. Existirdan tres casos que deben ser abordados, a saber: nodos atacados sin
generador, nodos atacados con un generador, y nodos atacadados con dos o méas generadores. Es importante
recordar que una vez que el minimo tiempo fuera de servicio para un generador danado se cumple, este estara
en condiciones de encenderse, y esa decisién dependerd inicamente del proceso de optimizacion. Finalmente,
(4.27 ) representa las restricciones de integralidad.

Escenario genérico s
Simbologia L Lsa | Ls 5
Linea no
atacaca § § § § § g
Linea
atacada

energizada

No ataque Apagon inicial producto de atague a No ataque

Linea no
atacada
0

Linea sin Energizada| Sin informacion Energizada
informacian.

0o1

Linea
energizada.
0

Linea
atacada
1

N o
Generador éﬂ. g
apagado

Generador
prendido
Generadar
puede
prenderse
Nodo
atacado
Node no
atacado

cooo0l NW - -

tar:f.u.al

Caso 1:Nodos atacados sin generador
Caso 2: Nodos atacados con 1 generador

Caso 3: Nodos atacados con 2 o mas generadores

Cumplido el minimo tiempo fuera de servicio, los generadores ya estan en condiciones de encenderse

Figura 4.8: Indicatrices de generadores
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4.4.5. Formulaciéon monolitica lineal

El modelo anteriormente presentado tiene caracteristicas no lineales, lo que dificulta el proceso de reso-
lucién por parte de los software comerciales. Por esta razén, debemos linealizar cada una de las restricciones
que tienen componentes no lineales, incorporando para esto, un conjunto de variables auxiliares, que nos
ayudaran en el proceso. El modelo resultante es més extenso, y con un mayor nimero de variables, pero
puede ser resuelto por los software existentes. No ahondaremos en el proceso de linealizacion, puesto que
existe mucha literatura de cémo abordar estas no linealidades, a saber, maximos, multiplicacién de variables
binarias, multiplicacién de una variable continua y una binaria, y valores absolutos.

max G(®V,¢?) @y 4.3a
{®%.a%} VnZG:N s
s.a y  rd) < ATTACK (4.3b)
VneN

Z dpatrong, < M(1—q2) Ya e A (4.3c)

vneN
doat=1 (4.3d)

YacA
dpatron, , > O — patronfyn Va € A,Vne N (4.3¢)
®patron, , > — (N — patronfn) Vo € A,Vn e N (4.3f)
®patron, , < ®N — patrona ntM(1— g)’;fmm) VYa € A,¥n € N (4.3g)
dpatron, , < —(dN — patron n) + Mwép“tm" VYa € A,Vn € N (4.3h)
N g% € {0,1} (4.31)

G((I)quA): CI pGTRA min DTRA PLTRA § 40
{OFFCI P NL,N,AP P 6,40}

Z Z Z Cn Z Z Pa,t,d,s AQ aDtTdRsAn (4.3j)

Va>AVtET, t>1Yn€N  VdED(q 1) ¥5E€S(a.t.a)

LTRA LTRA DTRA
s.a § POFFtdsg natOFFatdS— E Pa,t,d,s,l_ E: Patdsl APa,t,dsn

VgEGn 1lo()=n IID()=n
Va € ANt € Ty, t > 1,Vd € Day),Vs € S(at,a), V0 € N (4.3k)
> NLigi=Nay VYacAVteT,t>1 (4.31)
VieL
Z vpatrongj.qa < M(1 — ‘L?,t,d) Va € AVt € Ty, t > 1,Vd € D,y (4.3m)
vieL
> Gora=da
Qotd = qa Va € AVt €Ty, t>1 (4.3n)
VdED 1.0
Z A i Sastodysi < M(1— q’”é\ﬁ{,z(l - Ufﬁ,d,s,l)) + PLtTffl
VieN
Va € AVt € Ta,t > 1,Vd € D44),Vs € S(at,q), Vn € N,VIl € B, (4.30)

LTRA NCI ST
§ Al 2 a ,t,d,s,i Pa t,d,s,l M(l - (Dva,t,n,l(l - Ua,t,d,s,l))
VieN
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Va € AVt € Ty, t > 1,Vd € D(q ), Vs € S(q,1,a),Vn € N,VI € By,
Oa,t,d,s,slack =0 Va € AVt € Ty, t > 1,Vd € D(qy),Vs € Sa,t,a)
- Py ool < PELIY < Praw)E),

Va € AVt € Ty t > 1,¥d € Do), Vs € Siar.a),¥n € N,V € B,
) =N iv,  VIELYn€eLN,
¢JIYN1,1,LNLQ 2 ‘I’gNm VielL
¢gNl,1,LNl,2 2 (I)gNm vieL
PrN LNy < Po, +M(1 - w?%m,u\rm) VielL
OIN LNy < PIN,, T Mwi]xh,l,LNl‘z Vie L
QuYCl >0l VaeAVteT,t>1VYneN,VleB,

ool >1-®), VacAVteT, t>1,YneNVIEB,

a,t,n,l =
Ol <ol 4+ M1 —w®y) ) Vae AVteT,t>1VYneNVieB,
Ol <1 - N, + Mw?, ) Va€ ANteT,t>1YneNVIeB,

=G
PSOFF, .45 < POFFY, 4., <P, OFF, 4
Va € AVt € To,t > 1,Vd € Dq ), Vs € S(at,0), V9 € G
—=G
PETRA P (1 —OFF,44s) < POFFS, ;, , < PSTEA —PY(1 — OFF,1.4,)
Va € AVt € Ty, t > 1,Vd € D44),Vs € S(at,a), 9 € G
0< AQPIIFA < PP qQq Va€AVteT, t>1,Yd € Dy, Vs € Sar,a),Vn € N

art,d,s,n
APIIEA, = PP, 1~ ) < AQPUIEA, < APEIEA,
Va € AVt € Ty, t > 1,Vd € D(qy),Vs € Sa,t,a), V0 € N
v =iy =NLiay Va€ANVtET, t>2,VI€L
vl =NLja1 VYacAVIEL
OFFyyas=0S1q Ya€ANVtE T, t>1,Yd € Doy),Vs € Siar.a)
vpatrong ti.qa > VNiqt — patrong’t’l,d Va € AVt € Tyt 2 1,Vd € Dqy),Vl € L
vpatrongt.qa > —(VNigt — patrongt’l’d) Va € AVt € Ty, t > 1,Vd € Dy y),Vl € L
vpatrong,,a < V>Niar — patronS 4+ M(1— wzptaffio”)
Va € AVt € Tyt > 1,Yd € Dy 4),Vl € L
vpatrong e ia < —(V>Nias — patronl, ; 4) + MwZI;altgm

Va € AVt € Ty, t > 1,Vd € Dy 4),Vl € L

=G
TgaaPy < POTRA<Plagar  VgeGNVa€ AVteT, t>1
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—L —L
— vl Py < PETRA < PloolC!

a,t,n,l a,t,n,l

Va € AVt € Ty, t > 1,Vd € D44),Vs € S(at,q), Vn € N,Vl € By, (4.3nn)

—(OFFy 4 — HOFFyy4,))P) < PETRA < P (OFF, 4, — HOFFy,a41)

a

Va € AVt € Ty, t > 1,Vd € D(,Lt),Vs € S(a,t7d),Vl el (4.300)
HOFF, 1451 <OFF, 445 Va € AVt € Ty, t > 1,Vd € D44),Vs € S(at,a), VI € L (4.3pp)
HOFF, 450 <v{vstas Ya€ANVtET, t >1,Yd € Doy),Vs € Sa 1.0y, VI € L (4.3qq)

cI [ SI
vl,a,tva,t,d,s,l + OFFa,t,d,S < HOFFa,t,d,s,l +1

Va € AVt € Ty, t > 1,Vd € D(qy), Vs € S(a,t,a), VI € L (4.3rr)
VNiar <vfd,  Va€ANVtET, t>1VIeL (4.3s5)
VNigt<Nay Va€AVtET, t>1VIEL (4.3tt)
vﬁit + Not <VNig:+1 Yaec ANVteT,,t>1,VleL (4.3un)
0< APPIFA < PP ,OFF,;4, Ya€ANVteT,t>1Yde Dyy,Vs€ Spia,neN

(4.3vv)
Zgar <méax{t — DT, +1,1} —1 Vg € G,Va € AVt € T,,Vt > 1 (4.3ww)
Zg.at — Lgat-1 = Zg,a,t Vg € G,Va € ANVt € T,,Vt > 2 (4.3xx)
Zg.a,1 — Tg,a,0 = Zg,a,1 Vge G,Vac A (4.3yy)
OFF,w“! NL,N,q°,6,2,z € {0,1} (4.322)

4.4.6. Meétodo de programaciéon dinamica estocastica

Como se verd en el Capitulo 5, el modelo anterior requiere bajos tiempos de ejecucion para el caso de
estudio IEEE RTS-5. Pero cuando se aumenta el tamafo, a saber, IEEE RTS-24 o IEEE RTS-118, el modelo
aumenta considerablemente estos tiempos. Para abordar esta problematica y poder considerar ataques en
sistemas mas grandes, con un mayor nimero de lineas y generadores danados, se transformard el modelo
monolitico a un enfoque de programacién dindmica. Este iltimo mejora los tiempos de ejecucién, y disminuye
el consumo de memoria RAM.

4.4.6.1. Enfoque de recursion

Se usard el enfoque backward. Por tanto, se conoce el valor del estado en la primera etapa y el valor de
la funcién de recurrencia en la tltima etapa.

4.4.6.2. Etapas

Corresponden al horizonte temporal al que se enfrenta el operador de la red, es decir, Vt € T.

4.4.6.3. Variables de estado

Corresponden al producto cartesiano entre las lineas energizadas L5 y los estados de los generadores
G3tate para el periodo t. A continuacién, se presenta la expresién matemédtica:
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E; ={etq,¥d € Dy} = L' x G5t vt eT
donde
Lstete — {{vlct{l | UELl = patrontofl’d’l,Vl € LiVde Dy_1} VteT

Gftate = { H {l'g,t,1 = ]l\tfl\>DTg U (Eg’tfl = min{O, 1-— ]1|t71|>DTg}}} VteT
VgeG

4.4.6.4. Variables de decision

Corresponden a las variables de decisién de un problema de redespacho de energia multinodal con ataques,
a saber: desconexion de carga, flujos de potencia de lineas y generadores, y estados de los generadores. A
continuacion, se presenta la expresiéon matematica:

Xiq={q°,OF F, PCTRA p\pDTRA pLTRA N NI, § 2,20} VteT,Vde D,

4.4.6.5. Funcién de recurrencia

Cada posible combinacién de valores del vector vtcfl al final de la etapa t+1 se corresponde con una posi-
ble decisién qtoﬂ’ 4 bara algin d € Dy 1. Al comienzo de la etapa t+ 1, se conoce qué lineas se han energizado
hasta el momento. Estas lineas forman el conjunto Start(t+1,dy) = {vf} | vfy = patront?df , =1 VlelL},
el cual representa el estado e;y1,4, de la etapa t + 1. Este estado es obtenido aplicandoduna funcién de
transformaciéon Trans:(etq, ,,X+), la cual considera el estado e;q, , y las variables de decisién z; del
problema de redespacho de energia H;(X;) de la etapa t. En resumen, se puede representar el flujo an-
terior de la siguiente manera: Transi(etq, ., Xt) = €i+1,4, = Start(t + 1,d;). Al considerar el problema
Hi11(X¢41) de la etapa t + 1, se pueden distinguir dos fases, desde un punto de vista de acciones po-
sibles del operador. La primera fase es recopilar informaciéon histérica de lineas energizadas, la cual es
representada por el estado e;414,. La segunda fase es energizar una nueva linea usando la informacién
del estado e¢11,4, y resolviendo Hyii(xi41). Para representar la fase de la segunda accién, se define el
conjunto End(t + 1,diy1) = {vftil | vftﬂ_l = patronngth =1A vl(ftﬂl # vftl), VI € L}. Los conjuntos
Start(t+1,d;) UEnd(t+1,d:11) constituyen las lineas energizadas del conjunto Start(t+2,d;y1), que repre-
senta el estado e;y2 4, , de la etapa t+2. Con esta informacién, se puede determinar cudl serd la nueva linea
energizada, resolviendo el problema de redespacho Hyio(X;y2). A continuacién, se observa la representacién
matematica de la funcién de recurrencia, junto a su funcién de transformacién, para la etapa t + 1:

feri(esrra,) = min - {fipa(Transipi(esrr,a,, Xev1)) + Hep1 (X)) Verrr,q, € Erg (4.6a)

Xeqa1(eeq1,d,)
1 si UEtI € Start(t+ 1,d:)

Trans;, (erp1d, Xesr)i = v = 1 si off, € End(t+1,di1q) VielL (4.6b)
0 e.o.c
1 st no fue atacado
0 st t+1<DT
Transfﬂ(etﬂ,dﬁXtH)g =Tg141 = Vg e G (4.6¢)

1 si Hyq1(X) lo enciende

0 e.o.c

1 2
Transiyi(ei41,d,, Xe1) = Trans;(€41,d,, Xi41) X Transg, (e41,d, Xi+1) (4.6d)
Definiendo Dy = Dy = {nada}, se puede representar el estado ej 4, €l cual es conocido a priori:

v =0 VIEL (4.7a)
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1 sino fue atacado
Tg0 = Vge G (4.7b)
0 e.o.c.

por tanto, Start(1,do) = End(1,d;) = Start(2,d;) = {0}.

4.4.6.6. Redespacho de energia

En esta seccién se distinguen tres fases dentro de la ejecucién del algoritmo de programacion dindmica,
puesto que de cara a la implementacién presentan caracteristicas distintas. La primera fase corresponde a la
ejecucién de Hi(X7, vgl, xo) para t = 1, donde el estado vgjl y xo son conocidos a priori. La segunda fase
corresponde a Hy(X¢,vEY, 24_1), que es el problema de resdespacho de energia generalizable para 1 <t < T.
Finalmente, la fase tres corresponde a Hp (X, vgi 1,Zr—1) para t =T, cuyo valor es conocido a priori para
un estado x7_1 dado, puesto que el operador sabe qué debe energizar todas las lineas, pero desconoce el esta-
do de los generadores. A continuacién, se presenta la formulacién para la fase generalizable Hy (X4, vtc_ Lw 1)

min Z Cn Z Z pt7d7sth7dAPt%,Tff (4.8a)

OFF yCI PGTRA NI N.APDTRA pPLTRA § 40
{ el ,NL,N, , 10,9 ’w’Z}VneN VdED, VsESe.a

GTRA 5D _ LTRA LTRA DTRA
s.a E Py "MOFF s — P OFFy g5 = E Pigsi — E Pgsi — AP

,d,s,n
Vgely, 110(l)=n 1|D(l)=n
Vd € Dy, Vs € S;.q,¥n € N (4.8b)
1 )
S A0 < ML= méx{ll 1 - @2} (1 - of] ) + PERA
ViEN !
Vd € Dy,Vs € S(.q4),Vn € N,VI € B, (4.8¢)
1 }
D Avi—brasi > PRI — M1 —max{of} ;1 - ) 31— vili )
vien M
Vd € Dy,Vs € S(1,q),Vn € N,Vl € B, (4.8d)
6t,d,s,slack =0 Vd € Dtavs € S(t,d) (486)
o) =N v,  VIELYn€eLN, (4.8f)
DN 1Ny, = max{ Py, Py} VIEL (4.8g)
Z |vﬁINt - patron%yd| < M=x(1- qud)) vd € Dy (4.8h)
vieL
> qha =1 (4.8)
VYde D,
> NLj;=N, (4.8j)
vieL
o =l =NL, VIeL (4.8k)
OFF,4s=4q; Vd€ DyVs € Sy (4.81)
xgﬁtB? < chftTRA < Ffl'%t Vg e G (4.8m)
—L —L
—(1- Ulc,;tIvfcIl,s,l)OFF(t,d,s)Pl < Ptﬁ;[,ﬁzA <P/ (1- Ul(,;;:IvEcIl,s,l)OFF(t,d,S)
Vd € Dy, Vs € S(t,q),Vl € L (4.8n)
— méx{ol],1— N VP, < PEIRA < P} max{v,1— &Y}
Vd € Dy,Vs € S(.q4),Vn € N,VI € B, (4.80)
0< APRIRA < PP.OFF, 45  Vd€ Dy Vs€ Sya,VneN (4.8p)
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zgt <max{t — DTy +1,1} — 1 Vge G (4.8q)
Tgt— Tg i1 = Zgpt Vg e G (4.8r)
OFF,v“' NL,N,6,¢°x,z € {0,1} (4.8s)

En (4.8k ) y (4.8r ) se reemplaza (vZ1) x; 1) por (v§1,2¢) en la fase 1, y por (v¢!,,x7r_1) en la fase 3.
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Capitulo 5

Resultados

En este capitulo, se muestran los resultados obtenidos para los casos de estudio IEEE RTS-5, IEEE RTS-
24, e IEEE RTS-118, respecto a la obtenciéon de politicas de energizacion 6ptimas para el operador de la
red, el cual se enfrenta a diferentes ataques del sistema de transmision, desconociendo qué lineas son atacadas.

El objetivo de estos experimentos es:

1. Obtener un conjunto de politicas de energizacién 6ptimas, frente a diferentes ataques, para una confi-
guracién paramétrica determinada.

2. Comparar la utilizacién del enfoque monolitico frente al enfoque de programaciéon dindmica, tanto en
aspectos de uso de recursos, como en ventajas y desventajas inherentes a cada formulacién.

3. Medir el impacto del uso de la herramienta en los casos de estudio, calculando el ahorro monetario
entre la mejor y peor politica de energizacién, como el rango o porcentaje de variaciéon respecto a la
mejor politica.

La caracteristica multietapas de las formulaciones genera variables de decisién indexadas por el tiempo.
Como el operador se enfrenta a un conjunto de ataques ocasionados por agentes disruptivos, es natural que
su métrica de interés sea la desconexién de carga. Este indicador tiene unidades de potencia (MW), pero
como el horizonte temporal estd compuesto por intervalos de tiempo uniformes (15 minutos), se miden los
flujos de potencia a través de estos intervalos, transformando las unidades de potencia (MW) a unidades de
energia (MWh). Por tanto, la métrica de interés sera la energfa no suministrada (ENS).

Tal como se mencioné anteriormente, el horizonte temporal, a través del cual el operador toma sus decisio-
nes de energizacién, estd compuesto por intervalos uniformes de 15 minutos. Este tiempo fue escogido gracias
a conocimiento experto, y captura todas las interacciones del operador con otros actores, con objeto de lograr
energizar una linea. Por tanto, lo ideal es que para cada ataque, los tiempos de ejecucién sean menores a 900
segundos, es decir, 15 minutos. De esta forma, la herramienta propuesta podria ser utilizada para casos reales.

Si se considera que la potencia (MW) estd fluyendo a través de un intervalo de tiempo de 15 minutos ¢,
entonces se debe costear ENS; por un cuarto de hora. Utilizando un precio medio de mercado de $73.581
por MWh, obtenido desde la péagina de la Comisién Nacional de Energia (CNE) chilena para el segundo
semestre del afio 2021, se calcula que el costo de 1 MW fluyendo en un intervalo de tiempo de 15 minutos,
es $18.385, 25. Este valor es utilizado para costear la ENS; de los casos de estudio. El costo de la energfa no
suministrada total del sistema $EN S, serd la suma de $EN S; para todos los periodos del horizonte tempo-
ral, y cada $EN S, corresponde a la suma de $EN S, ,,, donde n representa cada uno de los nodos del sistema.

Dentro de los supuestos, se considera que los nodos no son iguales, por tanto, el valor obtenido para

costear 1 MW en cada nodo es calculado a través de una distribucién de probabilidades uniforme inver-
sa, fijando unos limites superior e inferior, y generando un valor aleatorio entre entre 0 y 1 alrededor de
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$18.385,25. El objetivo de esto es disminuir la degenerancia presente en las formulaciones. Otro supues-
to es que el costo de generacion de potencia de los generadores no es considerado en la funcién objetivo.
Por tanto, los modelos trataran de utilizar al méximo las unidades de generacion, con tal de disminuir la
energia no suministrada, respetando restricciones fisicas y operativas. El objetivo de esto es simplificar los
analisis y enfocarse solo en la ENS. Finalmente, a todos los escenarios de ataque factibles se les asigna una
probabilidad uniforme de ocurrencia, con objeto de simplificar los analisis. Sin embargo, el modelo permi-
te que sea el operador quien escoga una adecuada probabilidad de ocurrencia,segtin su conocimiento experto.

Los resultados obtenidos con el enfoque propuesto son arbol dependientes, no escenario dependientes.
Dicho de otra forma, para cada instante de tiempo t, se genera un arbol de decisiones, que depende de la de-
cision de energizacién del operador en el periodo ¢, siendo el enfoque de esta forma arbol dependiente. Luego,
para cada arbol generado en el periodo ¢, se calcula la ENS esperada de sus escenarios, siendo el enfoque de
esta forma escenario no dependiente. Si bien en la realidad, para cada periodo ¢, solo un escenario se concreta,
el enfoque propuesto calcula el valor esperado de la ENS, debido a que se busca una politica de energiza-
cién que sea éptima en promedio, y no es objetivo de esta tesis descubrir cual fue el ataque real del terrorista.

Todos los experimentos computacionales fueron realizados en una instancia de GOOGLE CLOUD con
sistema operativo Ubuntu 18.04 con 16 procesadores y 128 GB de RAM. Todos los programas fueron escritos
en el lenguaje de programacién Python 3.8 y los modelos matematicos fueron resueltos con el solver Gurobi
9.0. No se utilizaron librerias especiales para implementar el proceso recursivo del enfoque de programacion
dindmica. Finalmente, es importante recalcar que los criterios de parada para las ejecuciones se establecieron
ya sea fijando tiempos limites, utilizando completamente la memoria RAM, u obteniendo la solucién éptima
de la instancia en cuestion.

A continuacién, se presentan los resultados divididos en dos secciones: 5.1 y 5.2. En 5.1 se hace una
comparacion detallada, para distintas cardinalidades de lineas atacadas de cada uno de los casos de estudio,
de los valores promedio de las siguientes cantidades: costo monetario en pesos chilenos de la politica de
energizacién 6ptima, impacto del uso de la herramienta como rango de variacién respecto a la politica de
energizaciéon 6ptima, tiempo de ejecucién, y consumo de memoria RAM. Es importante descatacar que, para
el caso de estudio IEEE RTS-5, la comparacién de tiempos de ejecucién y consumos de memoria RAM se
hace tanto para el enfoque monolitico como el enfoque dindmico, mientras que, para los casos de estudio
IEEE RTS-24 e IEEE RTS-118, se considera solo el enfoque dindmico. Esto ltimo es debido a que no todas
las ejecuciones para los casos de estudio IEEE RTS 24 e IEEE RTS-118 fueron obtenidas para el enfoque
monolitico. Finalmente, en 5.2, para conjuntos de ataques de cada uno de los casos de estudio, se muestra
la utilizacién de recursos, el GAP 6ptimo (GAP*), y el GAP del solver Gurobi para problemas MIP (GAP-
GRB), tanto para el enfoque monolitico, como para el enfoque dindmico. Como detalle adicional, para el
IEEE RTS-5, se consideran todos los ataques posibles, totalizando 31, para el IEEE RTS-24, se consideran
24 ataques, y para el IEEE RTS-118, se consideran 9 ataques.

5.1. Politica de energizacion

En esta seccion, se presenta un resumen, de los costos promedio de las politicas de energizacion 6ptimas
para distintos conjuntos de lineas atacadas. El costo de una politica de energizacion corresponde al valor
monetario de su ENS, para todo el horizonte temporal, en el cual el operador de la red debe tomar decisiones
de energizacién. Ademads, se presenta el rango de estrategia promedio, respecto al costo de la politica de
energizaciéon 6ptima. El rango de estrategia, expresado como porcentaje, indica el ahorro maximo posible de
capturar, ya que corresponde a la diferencia entre el costo de la mejor y peor politica de energizacién. Por
mejor costo de politica de energizacién, se hace referencia al costo éptimo. A continuaciéon, en la Tabla 5.1,
se presenta el detalle para el caso de estudio IEEE RTS-5.
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Tabla 5.1: Valores promedio de politica de energizacién para IEEE RTS-5.

Pardmetros Resultado estrategia Tiempos de ejecucion (s) Memoria RAM (GB)
Lineas ENS Rango de Modelo Enfoque Modelo Enfoque
Atacadas Mejor Estrate- Completo Dindmico Completo Dindmico
Politica gia (%)
($)

2 7.596.559,33 0,00 0,07 0,01 0,21 0,01

3 8.499.752,70 0,07 0,20 0,02 0,22 0,02

4 15.700.840,17 0,23 0,52 0,05 0,23 0,05

5 22.174.703,82 0,13 1,68 0,35 0,24 0,08

6 32.492.524,65 0,08 4,88 1,10 0,27 0,15

En esta tabla se observan los valores promedio del costo de las politicas de energizacién para todos los
conjuntos de ataques posibles, que involucran desde 2 a 6 lineas. Los rangos de estrategia no sobrepasan el
1%, lo que indica que el costo de equivocarse, por parte del operador, al tomar sus decisiones de energizacion,
no sobrepasan los $ 37.000, para el caso de 4 lineas. El caso de estudio IEEE RTS-5 tiene una capacidad
de generacién de 750 MW (1 generador por nodo, con capacidad de 150 MW cada uno), y una demanda
de 640 MW, representando la demanda un 85 % de la capacidad de generacion. Respecto a los tiempos de
ejecucién, los valores oscilan entre 0,07 y 4,88 segundos para el enfoque monolitico, y entre 0,01 y 1,10 para
el enfoque dindmico, estando todos los ataques por debajo de los 900 segundos. Respecto al consumo de
memoria RAM, los valores oscilan entre 0,21 y 0.27 GB para el enfoque monolitico, y entre 0,01 y 0,15 GB
para el enfoque dindmico. Para un estudio en detalle de cada uno de los ataques, desde un punto de vista
de los nodos donde el operador percibe el ataque, sus costos de politicas de energizacién y las politicas de
energizacién propiamente, véase Anexos, Secciéon A. Por ejemplo, en la Tabla A.1, se observa que el ataque
percibido en los nodos N1 y Ns, que involucra 4 lineas, tiene el mayor rango de estrategia, el cual corresponde
a 0,45 %, es decir, $ 40.036, 72.

Tabla 5.2: Valores promedio de politica de energizacion para IEEE RTS-24.

Parametros Resultado estrategia Tiempos de ejecucion (s) Memoria RAM (GB)
Lineas ENS Rango de Enfoque Enfoque
Atacadas Mejor Estrate- Dinamico Dindmico
Politica gia (%)
(8)

6 28.307.996,68 8,65 20,85 0,30

7 44.835.658,33 4,42 65,14 0,35

8 48.040.037,41 7,88 205,13 0,47

9 69.854.886,31 6,31 509,74 0,06

10 69.830.366,05 5,18 1.639,79 5,70

11 87.950.271,27 6,98 5.239,19 56,91

A continuacién, en la Tabla 5.2 se presenta el detalle para el caso de estudio IEEE RTS-24. En esta
tabla se observan los valores promedio del costo de las politicas de energizaciéon para algunos conjuntos de
ataques posibles, que involucran desde 6 a 11 lineas. Los rangos de estrategia no sobrepasan el 10%, lo
que indica que el costo de equivocarse, por parte del operador, al tomar sus decisiones de energizaciéon, no
sobrepasa los $ 6.138.928, 93, para el caso de 11 lineas. El caso de estudio IEEE RTS-24 tiene una capacidad
de generacién de 3405 MW y una demanda de 2850 MW, representando la demanda un 84 % de la capacidad
de generacién. Respecto a los tiempos de ejecucién, los valores oscilan entre 20,85 y 5239,19 segundos para el
enfoque dinamico, estando todos los ataques que involucren 9 o menos lineas, por debajo de los 900 segundos.
Respecto al consumo de memoria RAM, los valores oscilan entre 0,30 y 56.91 GB para el enfoque dinamico.
Para un estudio en detalle de cada uno de los ataques, desde un punto de vista de los nodos donde el operador
percibe el ataque, sus costos de politicas de energizacién, y la politica de energizacién propiamente, véase
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Anexos, Secciéon B. Por ejemplo, en la Tabla B.1 se observa que el ataque percibido en los nodos Ni3 y
Ni7, que involucra 6 lineas, tiene el mayor rango de estrategia, el cual corresponde a 14,07 %, es decir, $

2.609.866, 81.
Tabla 5.3: Valores promedio de politica de energizacién para IEEE RTS-118.
Parametros Resultados de estrategia Tiempos de ejecucion (s) Memoria RAM (GB)
Lineas ENS Rango de Enfoque Enfoque
Atacadas Mejor estrategia Dindmico Dindmico
Politica (%)
(8)

8 43.430.913,84 4,58 1.627,79 0,80

9 63.502.133,19 3,62 5.681,51 1,47

10 81.105.689,71 3,92 17.245,01 7,00

A continuacién, en la Tabla 5.3 se presenta el detalle para el caso de estudio IEEE RTS-118. En esta tabla
se observan los valores promedio del costo de las politicas de energizacién para algunos conjuntos de ataques
posibles, que involucran desde 8 a 10 lineas. Los rangos de estrategia no sobrepasan el 5 %, lo que indica que
el costo de equivocarse, por parte del operador, al tomar sus decisiones de energizacién, no sobrepasan los $
3.179.343, 04, para el caso de 10 lineas. El caso de estudio IEEE RTS-118 tiene una capacidad de generaciéon
de 7.220 MW y una demanda de 6.599,99 MW, representando la demanda un 91 % de la capacidad de
generacién. Respecto a los tiempos de ejecucién, los valores oscilan entre 1.627,79 y 17.245,01 segundos para
el enfoque dinamico, estando todos los ataques que involucren 8 o menos lineas, por debajo de los 1600
segundos. Respecto al consumo de memoria RAM, los valores oscilan entre 0,80 y 7 GB para el enfoque
dindmico. Para un estudio en detalle de cada uno de los ataques, desde un punto de vista de los nodos
donde el operador percibe el ataque, sus costos de politicas de energizacion, y la politica de energizacién
propiamente, véase Anexos, Secciéon C. Por ejemplo, en la Tabla C.1, se observa que el ataque percibido en
los nodos N7 y Ngg, que involucra 8 lineas, tiene el mayor rango de estrategia, el cual corresponde a 11,09 %,
es decir, $ 3.339.120, 68.

5.2. Utilizacion de recursos

En esta seccién se presenta una comparacion detallada de la utilizacién de recursos computacionales,
y la obtencion del GAP de optimalidad, para cada uno de los ataques de los casos de estudio, desde el
punto de vista desde donde el operador percibe el ataque (N;). En particular, se hace una comparacién entre
los resultados obtenidos tanto para el enfoque monolitico, como para el enfoque dinamico. Se establecieron
tiempos de ejecucion limites para el enfoque monolitico iguales al tiempo maximo requerido por el enfoque
de programacion dindmica, para obtener una solucion éptima a un ataque de un caso de estudio particular.
De esta forma, para IEEE RTS-24, el tiempo limite serd de 10.000 segundos, para IEEE RTS-118, sera de
20.000 segundos, y para IEEE RTS-5, no se establece tiempo limite, debido a que la instacia es muy pequena
y es posible obtener el 6ptimo con ambos enfoques en muy poco tiempo. Para el enfoque monolitico, ademés
de mostrar los recursos computacionales consumidos y los tiempos de ejecucién, se presenta el GAP-GRB
y el GAP*. El primero corresponde al GAP obtenido por la ejecucién B&B con el solver Gurobi, mientras
que el segundo corresponde al GAP relativo a la solucién obtenida por el enfoque dindmico. Con este ltimo
enfoque siempre se obtiene la soluciéon 6ptima, por lo tanto, no se muestra ningin GAP en las tablas.
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Tabla 5.4: Comparacién de uso de recursos para IEEE RTS-5.

Enfoque Monolitico Enfoque Dindmico

N; Tiempo RAM GAP-GRB GAP* Tiempo RAM
(s) (GB) (%) (%) (s) (GB)

1 0,17 0,21 0 0 0,01 0,01

2 0,08 0,21 0 0 0,01 0,01

3 0,26 0,21 0 0 0,01 0,01

4 0,07 0,21 0 0 0,01 0,01

5 0,07 0,21 0 0 0,01 0,01
1,2 0,60 0,23 0 0 0,05 0,05
1,3 1,60 0,23 0 0 0,05 0,05
1,4 0,44 0,23 0 0 0,05 0,05
1,5 1,97 0,23 0 0 0,05 0,05
2,3 0,55 0,23 0 0 0,05 0,05
2,4 0,50 0,23 0 0 0,05 0,05
2,5 0,50 0,23 0 0 0,05 0,05
3,4 1,98 0,23 0 0 0,05 0,05
3,5 0,52 0,23 0 0 0,05 0,05
4,5 0,18 0,23 0 0 0,05 0,05
1,2,3 1,48 0,24 0 0 0,50 0,10
1,2,4 1,28 0,24 0 0 0,50 0,10
1,2,5 4,95 0,24 0 0 0,50 0,10
1,3,4 5,54 0,24 0 0 0,50 0,10
1,3,5 6,23 0,24 0 0 0,50 0,10
1,4,5 1,69 0,24 0 0 0,50 0,10
2,3,4 4,76 0,24 0 0 0,50 0,10
2,3,5 1,82 0,24 0 0 0,50 0,10
2,4,5 1,64 0,24 0 0 0,50 0,10
3,4,5 1,66 0,24 0 0 0,50 0,10
1,2,3,4 4,60 0,29 0 0 1,00 0,15
1,2,3,5 5,02 0,29 0 0 1,00 0,15
1,3,4,5 5,04 0,29 0 0 1,00 0,15
1,2,4,5 4,16 0,29 0 0 1,00 0,15
2,3,4,5 4,13 0,29 0 0 1,00 0,15
1,2,3,4,5 4,38 0,30 0 0 4,00 0,30

A continuacion, en la Tabla 5.4 se presenta el detalle para el caso de estudio IEEE RTS-5. En esta tabla, se
presenta una comparacion detallada entre el enfoque monolitico y el enfoque dindmico, para cada uno de los
ataques del IEEE RTS-5, desde el punto de vista de los nodos donde el operador percibe el ataque, respecto
a tiempos de ejecucién, consumo de memoria RAM, y GAP de optimalidad. Para este caso de estudio, de tan
solo 5 nodos, siempre es posible obtener una politica de energizacion éptima para ambos enfoques, por tanto,
todos los GAP de optimalidad son de 0%. Ademaés, se observa que los tiempos de ejecucién y consumos de
memoria RAM, son directamente proporcionales al nimero de nodos donde el operador percibe el ataque, y
dentro de una misma cardinalidad de nodos atacados, los valores son distintos, pero manteniendo el mismo
orden de magnitud. Esto es asi debido a que, para una misma cardinalidad de nodos atacados, se vera

involucrado un distinto ntiimero de lineas, dependiendo del nivel de enmallamiento de los nodos.
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Tabla 5.5: Comparaciéon de uso de recursos para IEEE RTS-24.

Enfoque Monolitico Enfoque Dindmico

N; Tiempo RAM GAP-GRB GAP* Tiempo RAM

(s) (GB) (%) (%) (s) (GB)

1,9,19 2.000 > 128 No encontrado - 6.239, 00 57,40
2,15,19 2.835 > 128 Heuristica 7,10 1.806, 70 5,80
5,15,19 2.760 > 128 Heuristica 1,51 575,90 5,60
11,16, 24 > 10.000 58,1 10.540,81 0,03 1.888,77 5,80
5,13,19 > 10.000 9,2 30,15 0,00 203,04 0,40
15,19 > 10.000 4,0 27,11 0,00 70,41 0,35
7,14,20 637 3,0 0,00 0,00 52,08 0,30
16,18 1.340 4,8 0,00 0,00 72,93 0,40
1,3,7 123 1,2 0,00 0,00 17,74 0,30
3,6,12 1.200 > 128 Heuristica 2,75 618,30 2,30
4,16, 20 > 10.000 57,7 5.945, 69 0,29 1.883,00 5,80
7,9,15,24 2.000 > 128 No encontrado - 4.356, 30 56,70
4,10,20 2.000 > 128 No encontrado - 7.116, 80 57,30
3,5,7,14,24 5.527 > 128 33,80 0,20 335,01 0,65
5,7,14,18,24 > 10.000 32,1 32,70 16,10 994, 80 5,40
3,5,14,18,24 2.000 > 128 No encontrada - 4.741,60 56, 60
3,5,11,14 4.124 > 128 Heuristica 1,62 1.625,70 5,70
3,5,7,11,14 8.160 > 128 No encontrada - 3.699, 60 5,40
3,5,11,13 5.340 > 128 No encontrada - 5.769, 00 57,10
7,9,10 2.000 > 128 No encontrada - 4.752,00 56,90
3,4,24 2.482 1,4 0,00 0,00 19,55 0,30
13,17 1.308 1,5 0,00 0,00 25,27 0,30
3,21 300 > 128 Heuristica 4,31 209, 38 0,50
2,10 10.000 9,9 2,21 0,11 203,00 0,50

A continuacion, en la Tabla 5.5 se presenta el detalle para el caso de estudio IEEE RTS-24. En esta tabla
se presenta una comparacién detallada entre el enfoque monolitico y el enfoque dindmico, para cada uno
de los ataques del IEEE RTS-24, desde el punto de vista de los nodos donde el operador percibe el ataque,
respecto a tiempos de ejecuciéon, consumo de memoria RAM y GAP de optimalidad. Aci, no siempre es
posible obtener una politica de energizacién éptima para el enfoque monolitico, por tanto, existen distintas
categorias para el GAP-GRB. Cuando se tiene un valor GAP-GRB igual a 0%, significa que se encontrd
el valor 6ptimo de la politica de energizacion a través del solver Gurobi, resolviendo un B&B. Cuando el
GAP-GRB tiene un valor numérico distinto de 0 %, significa que se encontré un valor factible para la politica
de energizacién, pero, debido a que se alcanzé el tiempo limite establecido (10.000 segundos), o se acabd
la cantidad de memoria RAM disponible (128 GB), no fue posible seguir mejorando la solucién. Cuando
en la celda GAP-GRB aparece la palabra Heuristica, significa que se encontré una solucién factible para
la politica de energizacién a través de métodos heuristicos del solver, pero no fue posible construir el arbol
de B&B, ya que se agotd el tiempo limite establecido o se agot6 la memoria RAM disponible. Finalmente,
cuando en la celda de GAP-GRB aparece la palabra No encontrada, significa que el solver no pudo encontrar
soluciones, ya que se agoté el tiempo limite o la memoria RAM disponible. Por supuesto, cada vez que
se encuentra una solucién, ya sea Optima o factible, es posible compararla con la soluciéon obtenida por el
enfoque dindmico (siempre es el 6ptimo), y calcular asi el valor GAP*. Respecto a los tiempos de ejecucién
para el enfoque dindmico, se observa que existe un grupo de ataques cuyas soluciones son obtenidas en menos
de 900 segundos (15 minutos). Esto es lo ideal, ya que, el enfoque dindmico necesita entregar la politica de
energizacién en menos de 900 segundos para que el operador de la red pueda responder dentro del limite
fijado de 15 minutos. Respecto a los valores de memoria RAM consumida para el enfoque dindmico, estos
oscilan entre 0,3 y 57,4 GB.
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Tabla 5.6: Comparacién de uso de recursos para IEEE RTS-118.

Enfoque Monolitico Enfoque Dindmico

N; Tiempo Ram GAP-GRB GAP* Tiempo Ram

(s) (GB) (%) (%) (s) (GB)

1,14,69 7.140 > 128 No encontrado - 17.901,19 6,7
16, 88,90, 114 4.800 > 128 No encontrado - 5.636,03 1,3
4,70,114 4.800 > 128 No encontrado - 6.834, 05 1,8
10,64, 99,118 2.225 > 128 Heuristica 0,11 1.390, 74 0,6
10,45, 64,99 2.280 > 128 No encontrado - 4.574,45 1,3
1,51,67,112 1.417 > 128 Heuristica 0,53 1.401,73 0,6
40,51,67,112 7.140 > 128 No encontrado - 13.862, 48 6,3
8,77 7.140 > 128 No encontrado - 19.971, 37 8,0
17,99 900 > 128 No encontrado - 2.090, 90 1,2

A continuacién, en la Tabla 5.6 se presenta el detalle para el caso de estudio IEEE RTS-118. En esta
tabla se presenta una comparacién detallada entre el enfoque monolitico y el enfoque dindmico, para cada
uno de los ataques del IEEE RTS-118, desde el punto de vista de los nodos donde el operador percibe el
ataque, respecto a tiempos de ejecucion, consumo de memoria RAM, y GAP de optimalidad. Para este caso
de estudio, como el caso anterior, no siempre es posible obtener una politica de energizacién éptima para el
enfoque monolitico. De hecho, solo existen 2 ataques para los cuales se pudo encontrar una solucién factible
a través de métodos heuristicos del solver. Debido al tamano de este caso de estudio, los tiempos de ejecucién
para el enfoque dindmico van desde los 2.090 hasta los 19.971,37 segundos, lo que estd sobre el limite de
900 segundos que posee el operador de la red para reaccionar. Respecto a los valores de memoria RAM
consumida para el enfoque dinamico, estos oscilan entre 0,6 y 6,7 GB.
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Conclusion

En esta tesis se han propuesto dos enfoques para determinar una politica de energizacién éptima frente a
ataques del sistema de transmisién con incertidumbre. El primer enfoque corresponde a un modelo monoli-
tico estocastico multietapas, y el segundo enfoque corresponde a una formulacién de programacion dindmica
estocdstica. Ambos se han probado en los casos de estudio IEEE RTS de 5, 24 y 118 buses.

Se ha demostrado que es posible obtener una politica de energizacién frente a incertidumbre respecto a
cuales lineas fueron atacadas, minimizando el costo de ENS. Es importante recalcar que hasta la fecha de
hoy no existe una herramienta de gestion que resuelva esta problematica. La literatura existente supone que
el operador siempre tiene informacién completa respecto a la localizacién del ataque y, por tanto, se enfoca
en generar modelos de operacién post contingencia, con todos los detalles de un ataque conocidos. Pero en el
mundo real, rara vez un operador podria conocer todos estos detalles, y debe tomar decisiones de forma ra-
pida, ya que cada segundo que pasa afecta las vidas de consumidores residenciales, industriales, y comerciales.

Los experimentos computacionales senalan que el primer enfoque presenta tiempos de ejecucién oscilan-
do entre 1 y 5 segundos para instancias pequefias como el IEEE RTS-5. Sin embargo, para instancias més
grandes, como el IEEE RTS-24 o el IEEE RTS-118, los tiempos de ejecucién son menores a 900 segundos
para ataques que involucran menos de 6 lineas, pero no es posible obtener resultados 6ptimos para ataques
mas grandes, que involucren méas de 9 lineas, debido a que se ha establecido un tiempo de ejecucién limite,
igual a lo que demoraria el segundo enfoque. Por otro lado, el segundo enfoque presenta tiempos de eje-
cucién que oscilan entre 0,01 y 1 segundo para instancias pequenas como el IEEE RTS-5. Para instancias
medianas, como el IEEE RTS-24, presenta tiempos de ejecucién que oscilan entre 20,85 y 5.239,19 segundos,
para ataques que involucran entre 6 y 11 lineas. Para instancias méas grandes, como el IEEE RTS-118, se
observan tiempos de ejecucion que oscilan entre 1.627,79 y 17.245,01 segundos, para ataques que involucran
entre 8 y 10 lineas. Dados los recursos computacionales usados, el enfoque de programacion dindmica no ha
podido obtener resultados para ataques de 12 o mas lineas, ya que explota el consumo de memoria RAM, al
evaluar todas las ramas del arbol de decisiones generado. Sin embargo, para todos los ataques considerados,
este enfoque fue capaz de obtener una politica de energizacién éptima.

El enfoque de programaciéon dindmica presenta una gran ventaja respecto al enfoque monolitico. Debido
a su naturaleza de dividir para conquistar, es posible calcular su tabla de opciones para un conjunto de
lineas una sola vez. Posteriormente, si los parametros que afectan a ese ataque cambian, como los tiempos de
recuperacién de los generadores, o si algunos escenarios de ataque de lineas no son considerados, es posible
reconfigurar la tabla de opciones sin recalcularla, y ejecutar la funcién de recurrencia. Los resultados mues-
tran que del tiempo de ejecucién total para el enfoque de programacién dindmica, aproximadamente un 75 %
correponde a tiempo de calculo de la tabla de opciones. Por tanto, dado un ataque, si cambian los valores de
sus parametros, ya no serd necesario recalcular la tabla de opciones, y los tiempos de ejecucion disminuirian
un 75 %. Sin dudas, esto podria ser una solucién para obtener politicas de energizacién que involucren un
mayor nimero de lineas afectadas, con tiempos de operacién del mundo real, ya que se podrian almacenar re-
positorios de ataques precalculados, y luego solo cambiar sus pardametros y ejecutar la funciéon de recurrencia.

Para los casos de estudio y ataques considerados, el impacto maximo del uso de estas herramientas, medi-
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do como ahorro neto por concepto de ENS, no supera los $6.500.000. Este niimero fue obtenido considerando
la diferencia entre usar la mejor y peor politica de energizacién, ambas obtenidas con la herramienta. Al usar
la peor politica de energizacién como marco de comparacién, se podria pensar que se estd sobreestimando
el impacto, pero si se considera que tanto para la mejor como la peor politica, existen multiples soluciones,
debido a la degeneracion de estos problemas, no se puede ignorar la posibilidad de que el operador del siste-
ma, usando conocimiento experto, escoja una politica no éptima, o derechamente, una de las tantas peores
politicas.

Dentro de los supuestos considerados, existe una caracteristica que no se explotd, y corresponde a la asig-
nacién de probabilidades a cada uno de los escenarios potenciales de lineas afectadas. Cuando el operador
percibe un ataque en un conjunto de nodos, todas las lineas que entran o salen de estos, son candidatas a
haber sido atacadas, y formardn un conjunto de escenarios de ataques. El supuesto considerado en esta tesis
es que cada uno de estos escenarios tiene probabilidad uniforme de ocurrencia, lo que sin duda condiciona
el costo de la politica de energizaciéon obtenida. Sin embargo, la herramienta permite asignar probabilida-
des a estos escenarios, basdndose en conocimiento experto. Por tanto, si el operador logra reunir suficiente
informacién sobre las lineas afectadas, puede cargarla a priori en la herramienta, lo que ayudard a obtener
resultados més precisos, pues disminuira la incertidumbre.

En la préctica, el enfoque propuesto puede ser aplicado considerando pequenas modificaciones en su im-
plementacién. Por un lado, en esta trabajo, después de energizar una linea seguirdn existiendo escenarios
donde esta ha sido atacada y otros donde no. Por otro lado, en el mundo real solo un ataque se concretaria,
es decir, el ataque real. Al usar este enfoque el operador seguiria observando un ataque enmascarado. La
diferencia radica en que el ataque real permitiria actualizar el arbol de decisiones en cada periodo, ya que,
después de energizar una linea, solo un estado seria posible para esta, atacada o no atacada, y el arbol
convergeria a esta rama.

Finalmente, queda abierto el punto de explorar en técnicas que permitan aumentar el tamafo de los
ataques. Por un lado, estas técnicas deberian enfocarse en estrategias de corte para arboles de decisién, con
objeto de evitar la enumeracién explicita. Por otro lado, estas técnicas también deberian buscar estrategias
para aproximar formulaciones de programaciéon dindmica, y evitar el consumo excesivo de recursos. Para
terminar, estudios posteriores deberian enfocarse en incorporar este proceso de decisiones multietapas es-
tocédstico en marcos biniveles o triniveles, para pasar de decisiones de caracter operativas, a decisiones de
caracter tacticas y estratégicas.
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Anexo A

Politica de energizacion IEEE RTS-5

En esta seccion se presenta un detalle de todos los ataques al sistema de transmision, desde el punto
de vista de los nodos donde el operador percibe el ataque (N;), para el caso de estudio IEEE RTS-5. En
particular, la Tabla A.1 muestra los pardmetros que caracterizan los ataques como lineas afectadas (L; ;),
generadores daniados (G;) y tiempos de recuperacién de generadores (DT;) medidos en intervalos de 15
minutos, los costos de las politicas de energizaciéon y su rango de estrategia, y tiempos de ejecucién medidos
en segundos. Por otra parte, la Tabla A.2 muestra el detalle de las politicas de energizacion obtenidas para
cada ataque, es decir, las lineas energizadas y el costo de ENS para cada periodo de tiempo.
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Tabla A.1: Costos de politicas de energizacién de enfoque monolitico vs enfoque
dindmico para IEEE RTS-5.

Pardmetros Resultado Estrategia Tiempos de Ejecucién (s)
N; L; G; DT; ENS Rango de Enfoque Enfoque
Mejor Estrate- Monolitico Dindmico
Politica gia (%)
(3)

1 Lio, Ly, Lis 1 2 2.492.972, 3 0,14 0.17 0,01
2 Lig,Las 2 2 6.364.863, 1 0,00 0,08 0,01
3 Ly, L3s, L3 3 2 6.575.965, 3 0,05 0.26 0,01
4 Lia,Las 4 2 3.580.885, 0 0,00 0.07 0,01
5 L3s,Las 5 2 12.843.930,0 0,00 0.07 0,01
1,2 Li2,L14,L23,L13 1,2 2 8.897.048, 5 0,45 0.60 0,05
1,3 Li2,Lo3,L35,L13,L14 1,3 2 12.237.718,3 0,32 1,60 0,05
1,4 Li2,L14,L13,La5 1,4 2 12.237.365,9 0,27 0.44 0,05
1,5 Li2,L35,L13,Las, L1 1,5 2 22.370.453, 6 0,12 1.97 0,05
2,3 Li,L3s,La3, L3 2,3 2 14.517.529,1 0,25 0.55 0,05
2,4 Li2,L14,L23,Las 2,4 2 12.355.503, 8 0,25 0.50 0,05
2,5 Li,Lo3,L3s,Las 2,5 2 25.051.704, 4 0,08 0.50 0,05
3,4 Los,L3s, L3, Las, L1 3,4 2 19.578.801, 8 0,14 1.98 0,05
3,5 L3, L3s, L3, Las 3,5 2 21.145.889, 3 0,07 0.52 0,05
4,5 Lya,L3s,Lys 4,5 2 16.430.320,5 0,00 0.18 0,05
1,2,3 Li2,Lo3,L35,L13,L14 1,2,3 2 17.575.872,7 0,21 1.48 0,50
1,2,4 Li2,Lo3,L13,La5, L1 1,2,4 2 19.511.712,5 0,20 1.28 0,50
1,2,5 Li,Lo3,L35,L1,3,Las,L1a 1,2,5 2 32.747.802, 6 0,09 4.95 0,50
1,3,4 Li9,Lo3,L35,L1,3,Las,L1a 1,3,4 2 26.458.405, 1 0,12 5.54 0,50
1,3,5 Li2,La3,Lss,L13,Las, L1 1,3,5 2 30.585.162,9 0,10 6.23 0,50
1,4,5 Li2,L35,L13,Las, L1 1,4,5 2 23.389.333, 8 0,09 1.69 0,50
2,3,4 Li2,Lo3,L3s,Li3,Las, L1 2,3,4 2 29.956.829, 2 0.10 4.76 0,50
2,3,5 Li9,L23,L35,L13,Las 2,3,5 2 31.154.570,3 0,09 1.82 0,50
2,4,5 Lio,La3, L35, Las, L1 2,4,5 2 29.012.051,0 0,04 1.64 0,50
3,4,5 Los,Las,L13,La5,L14 3,4,5 2 24.741.820,4 0,02 1.66 0,50
1,2,3,4 Li2,Lo3,L35,L13,Las, L1 1,2,3,4 2 31.796.240, 3 0,09 4.60 1,00
1,2,3,5 Li2,L23,L35,L13,Las, L1 1,2,3,5 2 35.922.531, 2 0,09 5.02 1,00
1,3,4,5 Li2,La3,Lss, L3, Las, L1 1,3,4,5 2 31.609.230, 0 0,08 5.04 1,00
1,2,4,5 Li9,Lo3,L13,La5,L3s,L1a 1,2,4,5 2 33.769.434, 2 0,07 4.16 1,00
2,3,4,5 Li2,La3,L35,L13,Las, L1 2,3,4,5 2 35.118.397, 2 0,03 4.13 1,00
1,2,3,4,5 Li2,La3,Lss,L13,Las, L1 1,2,3,4,5 2 36.961.213, 8 0,02 4.38 4,00

En la Tabla A.1 se observa que el 100% de los ataques tiene tiempos de ejecuciéon por debajo de los
900 segundos, lo que significa que el enfoque propuesto es aplicable en el mundo real para casos de estudio

similares.
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Tabla A.2:

Politica de energizacion para enfoque dinamico en IEEE RTS-5.

Enfoque Dindmico

N; ty to t3 ta ts te tr
1 nada Ly Lqo Ly3 — — —
1.090.615 1.060.611, 8 171.023,7 170.721,8 — — —
9 nada Lo Ly - - - -
3.022.594,9 2.998.601,7 343.666, 5 — — — —
3 nada L3 L35 Las - - -
2.443.935 2.421.431,8 855.690 854.908, 5 — — —
4 nada Lys Lia - - - -
1.363.312,5 1.363.312,5 854.260 — — — —
5 nada L35 Ly — - - -
5.140.575 5.138.072,5 2.565.282,5 — — — —
1.2 nada Ly Lo Ly Ly — -
’ 3.941.857,4 3.910.035, 8 350.000, 5 348.373,3 346.781,5 — —
13 nada Lia Ly Lo L35 Lis -
’ 3.718.796,9 3.687.993, 6 1.209.498 1.208.456 1.207.227,7 1.205.746, 1 —
4 nada Ly Las Ly L2 - -
’ 3.310.690 3.282.280,9 1.882.147,5 1.881.465 1.880.782,5 — —
1.5 nada N;k Lys L35 hru N\rm -
’ 6.059.837,5 6.040.548, 6 2.567.785 2.567.785 2.567.427,5 2.567.070 —
2.3 nada L1z Lo s L3 L35 - -
’ 5.466.529,9 5.440.355,5 1.205.063, 6 1.203.699, 6 1.201.880, 5 — —
9.4 nada Ly Lo 3 Ly Lq4 — —
’ 4.385.907,4 4.364.416,7 1.203.765, 6 1.201.263, 1 1.200.150,9 — —
2.5 nada h;k L ,3 h&rm L3 s - -
’ 8.163.169,9 8.150.843,4 2.913.954 2.912.563,7 2.911.173,4 — —
3.4 nada N\nrw Nkra bm,w N\rp N\ru -
’ 4.664.010 4.644.724,3 2.567.785 2.567.785 2.567.427,5 2.567.070 —
3.5 nada Lo Las L35 L1 - -
’ 6.727.747,5 6.717.516,8 2.567.557,5 2.566.875 2.566.192,5 — —
s nada L35 Las L4 - - -
»9 5.647.125 5.647.125 2.568.786 2.567.284,5 — — —
1.2.3 nada Ly Ly La 3 Li3 L35 —
’ 6.385.792, 4 6.354.289 1.210.572 1.209.703, 6 1.208.664 1.206.851,7 -
1.9.4 nada Ly s La 3 Las L2 L1 -
e 5.990.579,9 5.961.168, 1 1.893.220,9 1.890.571,2 1.889.054, 2 1.887.118,1 —
1.2.5 nada Ly Ly s Ly Las Ly L3 s
s 9.082.432,4 9.061.974,4 2.923.384,4 2.921.908, 8 2.920.856, 3 2.919.380, 8 2.917.865, 3
1.3.4 nada, L35 Log3 Lys Ly Ly Ly
i 5.938.871,9 5.919.256,5 2.923.086, 8 2.920.391, 8 2.920.391, 8 2.918.896, 6 2.917.509, 7
1.3.5 nada, Ly Ly Las Las Lis L35
(e 8.002.609, 4 7.982.990,7 2.923.133,1 2.920.694, 8 2.919.581,6 2.918.717,8 2.917.435,5
1.4.5 nada Ly Lys L3 Ly Ly —
(i 6.566.387,5 6.549.720, 8 2.568.619, 2 2.568.619, 2 2.568.202,1 2.567.785 —
234 nada L35 Lys Lo Ly Ly Ly
’ 7.686.604,9 7.666.150, 4 2.923.384,4 2.921.685,9 2.921.685,9 2.919.516, 3 2.917.801,4
9.3.5 nada L1 Lus Lo L3 L35 -
T 9.750.342,4 9.740.866, 2 2.917.508,6 2.916.657,3 2.915.186,4 2.914.009, 3 —
945 nada Lo L1a L1z L35 Las -
Y 8.669.719,9 8.665.378, 3 2.922.921,4 2.919.956 2.917.788,5 2.916.287 —
345 nada Lz s Las Ly 4 Lo L3 —
T 7.234.297,5 7.234.297,5 2.568.619, 2 2.568.619,2 2.568.202,1 2.567.785 —
1.92.3.4 nada L35 Las L3 Ly Ly 2 Ly3
T 8.605.867,4 8.585.544,8 2.923.222,9 2.921.414,9 2.921.414,9 2.920.260, 1 2.918.515,3
1.2.35 nada, L4 Las Ly 2 L3 Ly3 L35
T 10.669.604, 9 10.649.278,9 2.923.222,9 2.921.652,2 2.920.718,5 2.919.631,8 2.918.421,9
1345 nada, Ly Lyg Las Las L35 Ly3
T 8.509.159,4 8.495.403 2.923.717,3 2.921.897,3 2.920.757,1 2.919.772,1 2.918.523,8
1.2.4.5 nada hfw Lys L3 h.ﬁm N\_H» hfw
T 9.588.982,4 9.571.571,7 2.924.278,1 2.923.244 .4 2.921.815,9 2.920.743,7 2.918.797,9
2.3.4.5 nada, hfw Ly Las hmiu NL%. h..r,a
T 10.256.892,4 10.256.892, 4 2.923.329,8 2.921.721,1 2.920.894, 1 2.920.048, 1 2.918.619,2
1.2.3.4.5 nada Lo Las L35 Lya Ly L3
P 11.176.154,9 11.176.154,9 2.923.263,8 2.922.494,6 2.922.494,6 2.921.117,7 2.919.533,3
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Anexo B

Politica de energizacion IEEE RTS-24

En esta seccion se presenta un detalle de algunos ataques al sistema de transmisién, desde el punto de
vista de los nodos donde el operador percibe el ataque (N;), para el caso de estudio IEEE RTS-24. En
particular, la Tabla B.1 muestra los parametros que caracterizan los ataques como lineas afectadas (L; ;),
generadores danados (G;) y tiempos de recuperacién de generadores (DT;) medidos en intervalos de 15
minutos, los costos de las politicas de energizaciéon y su rango de estrategia, y tiempos de ejecucién medidos
en segundos. Por otra parte, la Tabla B.2 muestra el detalle de las politicas de energizacion obtenidas para
cada ataque, es decir, las lineas energizadas y el costo de ENS para cada periodo de tiempo.

Tabla B.1: Costos de politicas de energizacion en enfoque dindmico para IEEE

RTS-24.
Parametros Enfoque Dindmico
N; Li; G DT; Tiempo ENS Rango de
ejecucion mejor estrategia
(s) politica (%)
(8)
1,9,19 Ts.9, Loz L1925, Lisy Lisaoas Lots Lo Liss Lions, Lo, L1z 1,2.3,4 1 6.239,00 | 73.512.183,16 7,01
2,15,19 Trs.01 L2y L1516, L9205, Lo.g, L5215, D120, L1514 Lio19, Lo 5,6,7,8,15,16, 4 1.806,70 | 74.819.371,89 7,39
17,18,19,20
5,15,19 L5015, L1o2on, Lis10, Lsxo Liosos L1s: Lis.ats Lio.o: Lisoia 15.16,17, 1 575,90 75.250.152,43 5,46
18,19,20
11,16,24 L1524, Liae, L3 24, Lo, Lo, Liias, Liia, Lisaes Liear, Lot 21 4 1.888,77 39.352.353, 30 1,99
5,13,19 Loy L9205, L1213, L1113, L13.23, L1619, L19.204, L3.10 12,13,14 1 203,02 58.264.434, 40 5,80
15,19 Lis,16, 15,245 L9 204, L19,20 85 L16,19, L5 214, L1 218 15,16,17, 4 70,41 53.698.474, 60 3,27
18,19,20
7,14,20 L78,L19204, L19,20B; L20,23B, L11,14, L20,234, L1416 9,10,11 4 52,08 48.820.742, 40 1,26
16,18 L1516, L1a6: L1g 218, L1619 L1617, L1g,214, L1718 21,22 4 72,93 31.987.758, 00 8,73
1,3,7 L7g,L12,L15,L1,3,L324,L39 1,2,3.4,9, 4 17,74 36.983.408, 50 4,92
10,11
3,6,12 L3, Lo a2, L1213, L3,9, Ls 10, L1012, L26, L3,24, L1223 - — 618,30 53.614.172,90 8.51
4,16,20 Lo 4, L1617, L1619, L9208, L1a6, L2o,238, La,e, L19,204, Lis 16, Loo,234 21 4 1.883, 00 78.350.610, 76 4,99
7.9,15,24 Ls.0, L3.at, Lis.ot Lo 12, Lr.s, Lao: Lisora, Lot Lis.215, Lis.i6, Lao 9,10,11,15,16, 4 1.356,30 | 76.685.047,57 6.77
17,18,19,20
4,10,20 Ly, L 105 L20,238, L1012, Lo, Lig 208, Ls.10, L19.204, L1011, Loo,234, Le 1o - - 7.116,80 76.579.363, 96 6.78
35,7, 14,24 L Lrs, .10, Lsots L1y Liae: Liias Lo, Lis.oa 9,10, 11 1 335,01 §0.700.334, 60 1,96
5,7,14,18,24 Lisoin, Lrs, Lsa0, Liras, Lisers Liss Laot, Lis.ot Livat, Liato 9,10,11,12 1 994.80 79.121.201, 00 5,58
3,5,14,18,24 Ls 10, L3 24, L1a16, L1718, Lig 218, L1114, L1.3, Lig 214, L3,9, Lis 24, L1 5 22 4 4.741, 60 110.875.556, 77 6.60
3,511, 14 i Lioat, L1, Liias, Ls.10, Lo, Lson, Lnvaa Loat, Lao - - 1.625,70 | 77.508.203,29 5.85
3,5,7,11,14 T3, Ly10, Lrs, L1tas, Ls.oa, L1aass Lot Loats Lo Lag L1 9,10,11 1 3.609,60 | 93.978.277, 14 5,63
3,5,11,13 L3, Ls,105 L1323, L1113, L3,24, L1011, L1213, Lo,11, Livyia, Lag, Lis 12,13,14 4 5.769, 00 69.560.201, 75 9,04
7,9,10 Ls .10 Ls.o Lrs, Lo.x2: L1012, L3.9, L1os L3100 Lo.10, L1o.11. Lot 9,10,11 1 4752,00 | 114.460.668,56 6.14
3,4,24 Lo Lis2a, Loy Lis, Laza, Lsg - - 19,55 20.391.421, 55 6.95
13,17 v, Lioar, Lio.as, Lnras, Lis.os Livs 12,13,14 1 25,27 18.549.160, 00 14,07
3,21 Lig 218, Lis 214, Lis 214, L3 o, L1218, L3 24, L1 3, Lo1 22 23 4 209, 38 26.323.195, 71 11,65
2,10 Lyo11, L6 10, Lio,12, Le o L2, Lo, Lo s, Ls 10 5,6,7,8 4 203,00 59.532.482,11 6.18

En la Tabla B.1 se observa que el 50% de los ataques tiene tiempos de ejecucién por debajo de los 900
segundos. Los restantes oscilan entre 900 y 7.000 segundos. Esto ultimo es debido a la alta combinatoriedad
de la problemaética estudiada y al tamano del caso estudio.
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Tabla B.2: Politica de energizacion para enfoque dindmico en IEEE RT'S-24.

Enfoque Dindmico

31 [2) t3 ty ts le tz tg ty 1o tn ti2
1.9.19 nada Lig19 Lig20m Lig 204 Lot Lso Lsg Lo 12 Lo Lis Lis Lis
T 7.848.262,00 7.481.892, 14 7.237.645,57 7.115.522,29 5.479.481, 50 5.478.875, 30 5.478.572,10 5.478.420, 60 5.478.379, 20 5.478.379, 20 5.478.377,50 5.478.375,70
2.15.19 nada Lis21a L1610 Lisoim L1610 L9204 L1516 Li5.24 Log Loy Ly -
Y 11.643.310,00 11.024.981, 33 10.668.224,48 10.320.386, 95 4.612.312,81 4.490.795, 60 4.434.268, 70 4.406.260, 80 4.406.260, 80 4.406.261, 10 4.406.309, 30 —
5.15.19 nada Lis 214 Lig,19 Lis,16 Lig20m L9204 Ls,10 Lis Lisoip Lis24 - -
Y 10.981.663, 00 10.363.334, 33 10.006.577,48 9.658.739, 95 5.926.167, 81 5.804.650, 60 5.723.426, 40 5.642.202, 30 5.585.739, 80 5.557.650, 80 - —
11.16.24 nada Lig,19 Liga7 Lis,16 Lis,24 L6 Liia L3 Lio11 Ly 1 L3 24 -
Y 4.934.280, 00 4.695.393, 30 4.669.286, 70 4.656.233, 30 2.913.880, 00 2.913.880, 00 2.913.880, 00 2.913.880, 00 2.913.880, 00 2.913.880, 00 2.913.880, 00 —
5.13.19 nada L1323 L9208 h:ﬁ,@ L19.204 Ls 10 Lis L3 hE,E - - -
Y 10.177.003, 00 9.617.824, 40 9.254.365, 10 9.012.058, 80 4.154.598, 30 4.073.197, 10 3.991.795,90 3.991.795,90 3.991.795, 90 - - —
15.19 nada Lis218 L1619 Lis214 L19 208 L1920 L1516 L1524 - - - -
T 9.667.808, 00 9.049.479, 30 8.692.722, 50 8.344.885, 00 4.612.312, 80 4.490.795, 60 4.434.268, 70 4.406.202, 70 — — — —
7.14.20 nada Lig 208 Lo 238 h:ﬁom Lao 234 L1416 L1114 L7g - - - -
Y 7.459.152,00 7.356.769, 10 7.298.264, 50 7.269.012, 30 4.859.386, 10 4.859.386, 10 4.859.386, 10 4.859.386, 10 — — — —
16.18 nada Lig 214 Ligo1B Ly718 Li6,19 Lis16 L4 6 Lig 7 - - - -
’ 8.962.784, 00 8.134.917,30 7.583.006, 10 7.307.050, 60 0 0 0 0 - - - -
1.3.7 nada L3 24 L3y Lis Lis L5 Lrs - - - - -
T 7.452.244,00 7.135.998, 40 6.940.341, 40 6.936.650, 20 2.846.657, 80 2.835.758, 30 2.835.758, 30 — — — — —
3.6.12 nada L3 24 L 10 Log L3y L3 L1223 L1213 Lio,12 Lg 12 - -
e 6.148.596, 00 5.840.564, 60 5.613.852, 10 5.387.139, 60 5.188.938, 20 5.087.016, 30 5.087.016, 30 5.087.016, 30 5.087.016, 30 5.087.016, 30 - -
4.16.20 nada L1516 Lo 238 Lig 204 Lao 234 hzkcm L1619 Lyyo ht hrr:w -
T 8.968.189, 00 8.726.269, 00 8.620.484, 69 8.451.605, 36 6.498.337,53 6.328.859,93 6.240.562, 24 6.145.465, 37 6.109.233, 63 6.079.906, 89 -
7.9.15.24 nada Lis 214 Liso1p Lis,16 Lo 12 Lo Lo11 Ly Lis,24 L7s L3 24 Lgy
TS 11.224.265, 00 10.603.756, 91 10.265.297, 96 10.096.068, 48 4.319.690, 74 4.315.246, 33 4.310.981, 84 4.309.397, 82 4.309.397, 80 4.309.397, 80 4.309.397, 80 4.312.749, 10
4.10.20 nada Lo Lo, 12 Ls,10 Lig20m L9204 Ls,10 Ly Ly Loo23m L30,234 Le,10
T 7.251.101, 00 6.792.473, 60 6.547.872, 30 6.438.107, 80 6.335.149, 50 6.276.316, 20 6.231.304, 70 6.195.559,40 6.159.860, 90 6.130.616, 80 6.105.007, 20
3.5.7 14.24 nada Lis Lso Ls 10 Lis L1524 L6 Li1,14 L3 24 L7s - -
e 10.045.075, 00 9.732.620, 50 9.541.625, 00 9.461.597, 20 6.986.569, 50 6.986.569, 50 6.986.569, 50 6.986.569, 50 6.986.569, 50 6.986.569, 50 — —
5 7.14.18.24 nada Li71s Lisoip Lis214 Ls,10 Lys L7 Lis,24 Lis6 Li1,14 L3 24 -
Thm e 13.565.11 12.776.309, 71 12.250.436, 86 11.987.500,43 4.146.794, 99 4.065.854, 99 4.065.854, 99 4.065.854, 99 4.065.854, 99 4.065.854, 99 4.065.854, 99 —
3.5.14.18. 24 nada Li7,1s Lisoip Lso Lis L5 Ls,10 Lis16 Lis 214 Lis24 Li1,14 L3 24
T 14.592.459, 00 13.803.649, 71 13.277.776, 86 13.069.032, 05 7.146.624, 99 7.066.597, 24 6.986.569, 48 6.986.569, 48 6.986.569, 48 6.986.569, 48 6.986.569, 48 6.986.569, 48
3511, 14 nada L34 L3g L3 Ls,10 Lis L6 L3 L1114 Lo Lo 11 -
e 7.650.075,00 7.347.171,40 7.150.771, 40 7.049.803, 60 6.969.938, 70 6.890.073, 90 6.890.073, 90 6.890.073, 90 6.890.073, 90 6.890.073, 90 6.890.073, 90 —
35.7.11. 14 nada L34 L3 Lis Ls10 Lis Lis6 L3 Lo11 Li1,14 Lio,11 L7s
ey 10.045.075,0 9.742.171,43 9.545.771,43 9.444.803, 57 6.969.938, 71 6.890.073, 86 6.890.073, 86 6.890.073, 86 6.890.073, 86 6.890.073, 86 6.890.073, 86 6.890.073, 86
35.11.13 nada L1323 L3 24 L3g L3 Lis Ls 10 Li213 Lg 11 Ly1,14 Lyo11 Ly113
e 10.025.860.0 9.459.647,74 9.154.541, 46 8.957.525,28 4.127.888, 57 4.046.598, 81 3.965.309, 05 3.964.950, 70 3.964.950, 70 3.964.547, 56 3.964.280, 38 3.964.101, 50
7.9.10 nada L1011 L1012 Ls 10 Ls 10 Lo 12 Lgyo Lo 11 Lso Le,10 Nﬁ,m hﬂm
7 11.975.135,0 11.516.533, 23 11.271.945, 61 11.135.306, 10 8.662.940, 68 8.661.739, 43 8.593.413, 69 8.554.042,09 8.535.285, 17 8.522.242, 29 8.516.042, 64 8.516.042, 64
3494 nada L3 L3g Loy Lo L3 24 Li5,24 - - - - -
e 4.646.374,0 4.328.748,99 4.134.544,0 4.097.912, 36 4.061.280, 72 4.061.280, 72 4.061.280, 72 - - - - -
13,17 nada L1213 Liiis Li s L7 Li7,1s Lisar - - = — —
’ 5.289.665, 0 4.730.486, 43 4.357.700, 71 4.171.307, 86 0,0 0,0 0,0 — — — — —
391 nada L3 24 Lis Lsyg L1 22 Lisoip Lis 214 Lis21p Lis214 - - -
o 3.422.340,0 3.114.308, 57 2.914.658, 57 2.811.981,43 2.811.981,43 2.811.981,43 2.811.981,43 2.811.981,43 2.811.981,43 - - -
2.10 nada Lio11 L1012 Le.,10 N&Lc Ls10 Lag Ly Loy - - -
’ 8. 8.119.925, 58 7.875.324,29 7.635.916, 03 5.549.201, 77 5.487.987, 39 5.487.987, 39 5.426.702, 36 5.370.884, 31 — — —
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Anexo C

Politica de energizaciéon IEEE
RTS-118

En esta seccion, se presenta un detalle de algunos ataques al sistema de transmision, desde el punto de
vista de los nodos donde el operador percibe el ataque (N;), para el caso de estudio IEEE RTS-118. En
particular, la Tabla C.1, muestra los pardmetros que caracterizan los ataques como lineas afectadas (L; ;),
generadores danados (G;) y tiempos de recuperacién de generadores (DT;) medidos en intervalos de 15
minutos, los costos de las politicas de energizacién y su rango de estrategia, y tiempos de ejecucién medidos
en segundos. Por otra parte, la Tabla C.2, muestra el detalle de las politicas de energizacién obtenidas para
cada ataque, es decir, las lineas energizadas y el costo de ENS para cada periodo de tiempo.

Tabla C.1: Costos de politicas de energizacién en enfoque dindmico para IEEE

RTS-118.
Pardmetros Enfoque Dindmico
N; L Gy DT; Tiempo ENS Rango de
ejecucion mejor estrategia
(s) politica (%)
(%)
1,14,69 La9,69, Les 69, L12,14, Leo, 75, Lo, 77, Laz.69, Leo, 70, L1,2, L1415, L1 3 44 4 17.901, 19 46.143.408, 44 6.25
16,88,90,114 Li6,17, L1216, Loo,91, L114,115, 32,114, Liso 908, Lgo, 004, Liss 89, Lgs 88 41 4 5.636,03 64.371.093,47 4,24
4,70,114 L7074, L3214, L114,115, Leo,70, La,11, L70,75, L7071, Loa,70, La s 2,31 4 6.834,05 49.510.377,15 2,19
10,64,99,118 L3614, Loa,65, Le1,64; Lgo,99, Loo 100, L7e,118, L5118, Lo 10 5,44 4 1.390, 74 54.938.604, 95 0.44
10,45, 64,99 Lys 49, Lys a6, Lo 1005 Laa a5, Leae5, Lgo,09, Lo 10, Le3,64, Le1,64 5,44 4 4.574,45 76.624.928,93 4,42
40,51,67,112 L5158, Ls1,52, Lao,a2, L3g,405 L110,1125 L4041, Lao 51, Le2,67, L3740, Lee,67 18,52 4 13.862,48 54.118.754, 63 2,27
1,51,67,112 L5158, L1 2, Lee,67, Le2,67, Lao .51, L1,3, L110,112, Ls1 52 1,52 4 1.401,73 45.244.842,82 2,23
8,77 L77804; Ls 30, L7808, L8, Leo77, L7782, Ls s, Ls.77, Lre,77, Ls.o 4,36 4 19.971,37 143.054.906, 05 3,25
17,99 Li7.18, L1731, L1517, L17,113, L1617, L80,99, L1730, L9900 44 4 2.090, 90 30.109.293, 76 11,09

En la Tabla C.1, se observa que el 100 % de los ataques tiene tiempos de ejecucién por encima de los 900
segundos. Esto tltimo es debido a la alta combinatoriedad del problems estudiado y al tamafio del caso de

estudio.
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Tabla C.2: Politica de energizacién para enfoque

dindmico

en IEEE RTS-118.

Enfoque Dindmico

t to t3 ta t5 te t7 tg tg t1o t1
1.14. 69 nada Ly Lis Lz L5 Leg,77 Leg,70 Leo,75 Les,6o Lag 60 La7,60
e 4.690.525, 69 4.586.913, 53 4.480.888,07 4.459.701, 48 3.926.621, 59 3.926.621, 59 3.926.624, 11 3.927.145,23 3.999.382, 72 4.074.110,23 4.144.874,21
16.88.90. 114 :Nkwm\ N\mm_xm N\m.ﬂ!mm N\CC.A; N\mmyb:m waN.n_,h hx&.&:l N\HMA.HMU N\:m.nﬂ N\_,n_:m -
’ i 7.035.002, 79 6.845.489, 19 6.648.537,91 6.595.687, 44 6.239.570,45 6.222.743, 25 6.207.286, 94 6.192.495, 22 6.192.188, 31 6.192.091, 98 —
4,70,114 nada Lo Laa,70 L7o,75 L3z 14 Lan Lys L1115 Leo,70 Lro,74 -
T 5.852.922, 66 5.681.567,97 5.582.947, 65 5.549.809, 38 .504.428, 50 4.488.353,12 4.473.185,57 4.458.542,03 4.452.130, 66 4.466.489, 62 -
10.64.99. 118 nada L5118 Lrg 118 Le1,64 Le,65 Lo 10 Log 100 Lgo,00 Le3,64 - -
T 6.135.631, 74 6.116.793, 34 6.097.986, 05 6.097.986, 05 6.097.914, 74 6.097.914, 74 6.097.914, 74 6.097.914, 74 6.098.548, 82 - -
10, 45, 64, 99 nada L5 46 Nﬁm,é Lua, Les 64 Le1,64 Ly 10 hé,:_c Lgo,99 -
T 8.099.615, 89 7.839.769, 34 7.662.030, 17 7.572.356, 27 7.572.356, 27 7.572.243,87 7.572.243,87 7.572.243,87 7.572.243,87 7.589.825, 50 —
10.51.67. 112 nada Ls1,52 Lsi 58 Lge67 Le2,67 Lag 51 Lao,a1 L3o,10 Liio,112 Lao,a2
Tl 5.948.315, 78 5.855.187, 46 5.790.203, 59 5.759.219, 30 4.429.117,88 4.399.069, 44 4.391.427,29 4.387.154,22 4.385.183, 98 4.388.691, 71
1,51,67,112 nada Li2 Lis Ls1.58 L 67 Lez,e7 Lag 51 Liio,112 - -
e 6.020.619, 65 5.915.743, 74 5.810.103, 81 5.722.946, 46 4.370.216, 27 4.343.726,97 4.333.195, 66 4.333.195, 66 — —
877 nada Lr7,82 L7804 L7508 Lr778 Ls s Lsyo Ls 30 Lze,77 Leg,77 Lzs,77
’ 14.143.753,13 14.004.934, 81 13.950.156, 68 13.926.816, 74 12.108.838,97 12.108.838, 97 12.108.838, 97 12.257.835,94 12.733.746, 52 12.824.521, 77 12.886.623, 55
17.99 nada Li7113 Li7 31 L1730 Lgg.100 Lgo,00 Lig 17 Li71s Lisa7 - -
’ 3.328.326, 51 3.283.810,85 3.229.872,57 3.209.188, 41 3.209.188, 41 3.209.188, 41 3.242.087,72 3.444.618,57 3.953.012, 30 - -
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